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Dorothee Menzner

Netzentgelte zahlen als die Biirgerinnen und Biirger in
Westdeutschland in den industriellen Ballungsgebieten.

(Dr. Dagmar Enkelmann [DIE LINKE]: Genau
so ist es!)

Ernst Burgbacher, Parl. Staatssekretir beim Bun-
desminister fiir Wirtschaft und Technologie:

Zunéchst einmal zum ersten Teil Threr Frage. Wir be-
finden uns im Augenblick in der Regulierungsperiode
2009 bis 2013. Wir priifen, wie wir das Ganze so umset-
zen konnen, dass es 2012 wirksam wird und dass fiir die
Jahre 2012/2013 noch in dieser Regulierungsperiode
Anderungen vorgenommen werden. AuBerdem geht es
natiirlich um die néchste fiinfjahrige Regulierungspe-
riode. Wir arbeiten unter Hochdruck. Wie die Lésung
konkret aussehen wird, kann ich Thnen jetzt nicht sagen.

Ich will Thnen aber eines deutlich machen: Dieser
sektorale Produktivititsfaktor wurde gerade deshalb ge-
schaffen, weil wir vom Wettbewerb auf dem Markt aus-
gegangen sind, und wenn Unternehmen aus einer Mono-
polstellung kommen, haben sie Moglichkeiten zum
Produktivitétsfortschritt, die wir nutzen wollen.

Vizeprasidentin Katrin Goring-Eckardt:
Sie haben noch eine Frage offen. Bitte, Frau Menzner.

Dorothee Menzner (DIE LINKE):

Danke, Frau Prasidentin. — Ich muss noch eine wei-
tere Nachfrage stellen. Habe ich Sie richtig verstanden,
dass das, was Sie noch bis Ende des Jahres auf den Weg
bringen wollen — dariiber wird zurzeit in den Medien be-
richtet, nicht nur in der Berliner Zeitung, sondern auch in
anderen Zeitungen und im Rundfunk —, né@mlich dass
Kundinnen und Kunden im néchsten Jahr mit deutlich
hoheren Gebiihren zu rechnen haben, nicht stattfinden
wird? Fiir Sie und mich sind die 40 Euro im Jahr, die in
diesem Zusammenhang kolportiert werden, vielleicht
kein horrender Betrag; aber es gibt sehr viele Familien,
fiir die das durchaus ein hoher Betrag ist. Kénnen wir
also davon ausgehen, dass Sie das Gesetzgebungsverfah-
ren so zeitnah hinbekommen, dass das nicht realisiert
wird?

Ernst Burgbacher, Parl. Staatssekretir beim Bun-
desminister fiir Wirtschaft und Technologie:

Frau Kollegin Menzner, die 40 Euro, von denen Sie
ausgehen, sind ein hoher Betrag. Unser grofles Ziel ist
es, die Energieversorgung auch weiterhin fiir alle bezahl-
bar zu halten. Deshalb muss man jetzt die Konsequenzen
ziehen.

Wir sind im Abstimmungsprozess. Ich kann heute
nicht sagen, wann das Vorhaben im Kabinett behandelt
wird und wann es ins Parlament kommt. Aber Sie kon-
nen sicher sein, dass wir das sehr zligig machen werden.

Vizeprasidentin Katrin Goring-Eckardt:
Eine Nachfrage von Frau Nestle dazu.

Ingrid Nestle (BUNDNIS 90/DIE GRUNEN):

Vielen Dank. — Ich habe eine Nachfrage zu dem zwei-
ten Thema, das in der Debatte zu den Netzentgelten auf-
kam, ndmlich zu § 19 Stromnetzentgeltverordnung, der
die Entlastung sehr groBer Verbraucher von einem Teil
der Netzentgelte vorsieht. Warum entlasten Sie GroBver-
braucher von Netzentgelten, ohne dass diese irgendeinen
Nachweis liefern miissen, dass sie tatsdchlich zur Sys-
temstabilitdt beitragen, und belasten damit mittlere Un-
ternehmen und die anderen Verbraucher?

Ernst Burgbacher, Parl. Staatssekretdr beim Bun-
desminister fiir Wirtschaft und Technologie:

Wir haben leider den Mechanismus, der iibrigens
nicht von uns, sondern von Vorgingerregierungen einge-
fiihrt wurde, dass die Verbraucher in verschiedener
Weise durch vieles belastet werden, was an anderer
Stelle an Ausnahmen vorgesehen wurde.

Wir haben dafiir zu sorgen, dass unser Wirtschafts-
standort intakt bleibt und die Wettbewerbsbedingungen
so gestaltet werden, dass grofle Unternehmen wie auch
kleine und mittlere Unternehmen die Energiekosten de-
cken konnen. Das ist eine sehr schwierige Gratwande-
rung. Wir werden das auch an dieser Stelle mitberiick-
sichtigen miissen. Seien Sie versichert: Das werden wir
sehr verantwortungsvoll tun.

Vizeprasidentin Katrin Goring-Eckardt:

Vielen Dank. — Jetzt kommen wir zu einem Experi-
ment. Besser gesagt werden wir Teil eines Experiments,
das die Parlamentarischen Geschéftsfithrer miteinander
verabredet haben, ndmlich dass wir alle Fragen, die sich
mit der sogenannten Onlinedurchsuchung beschéftigen,
erstens unabhédngig vom jeweiligen Geschiftsbereich
nacheinander beantworten, und zwar zweitens trotz der
Aktuellen Stunde, die zu diesem Thema folgen wird.

Wir werden Teil dieses Experiments, aufler Sie sind
nicht damit einverstanden. — Das scheint mir nicht der
Fall zu sein. Dann werden wir so verfahren.

Wir beginnen mit dem Geschéftsbereich des Ministe-
riums des Innern. Zur Beantwortung der Fragen steht der
Parlamentarische Staatssekretéir Dr. Ole Schréder zur
Verfligung.

Ich rufe die Frage 43 des Kollegen Volker Beck auf:

Welche Erkenntnisse hat die Bundesregierung von der
Existenz und von dem mdglichen Einsatz des vom Chaos
Computer Club, CCC, entdeckten Trojaners, und wer trigt
nach Kenntnis der Bundesregierung fiir den Trojaner — seine
Entwicklung, seine Weitergabe an Dritte, seinen Einsatz — die
rechtliche oder politische Verantwortung?

Herr Staatssekretir.

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Herr Kollege Beck, die Antwort lautet wie folgt: Die
Bundesregierung hat keine iiber die Presseberichterstat-
tung hinausgehende Erkenntnis iiber die Existenz und
den moglichen Einsatz der vom Chaos Computer Club
analysierten Software. Die rechtliche und politische Ver-
antwortung fiir den Einsatz einer Software zur Quellen-
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Parl. Staatssekretiir Dr. Ole Schroder

Telekommunikationsiiberwachung tragt selbstverstind-
lich die einsetzende Stelle.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Beck.

Volker Beck (K6In) (BUNDNIS 90/DIE GRUNEN):

Ist der Trojaner der Bundesregierung insoweit be-
kannt, dass sie weil3, ob ein solcher Trojaner, wie er vom
CCC analysiert wurde — die Analyse der Programmie-
rung wurde im Internet auf 20 Seiten als PDF-Datei
ver6ffentlicht —, seitens der Bundesregierung — dabei be-
ziehe ich alle Bundesbehdrden mit ein — jemals verwen-
det, angeschafft oder an Dritte, auch an entsprechende
Stellen der Lénder, weitergereicht wurde? Konnen Sie
das ausschlieBen? Erkennt die Bundesregierung diesen
Trojaner, den Sie ja kennen, wieder? Es sei denn, Sie
warten, bis das in der Presse dokumentiert wird. Sie kon-
nen das auch im Internet nachsehen.

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Wir kdnnen ausschlieen, dass wir einen Trojaner an-
gewendet haben, der nicht den rechtlichen Bestimmun-
gen entspricht. Was im Geschéftsbereich des BMI und
der Bundesregierung insgesamt eingesetzt wurde, hat
immer exakt den Bestimmungen, insbesondere den rich-
terlichen Anordnungen, entsprochen.

Vizeprasidentin Katrin Goring-Eckardt:

Herr Beck, mdchten Sie eine weitere Nachfrage stel-
len?

Volker Beck (K6In) (BUNDNIS 90/DIE GRUNEN):
Ja.

Vizeprasidentin Katrin Goring-Eckardt:
Bitte schon.

Volker Beck (K6ln) (BUNDNIS 90/DIE GRUNEN):

Danke schon, Frau Prasidentin. — Frau Prisidentin!
Herr Staatssekretér, schlielen Sie damit definitiv aus,
dass dieser Trojaner, der vom CCC analysiert wurde, je-
mals im Bereich der Bundesregierung von Mitarbeitern
und Beamten der Bundesregierung im Rahmen ihrer
dienstlichen Tétigkeit verwendet oder eingesetzt wurde?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Wir kdnnen ausschlielen, dass diese Version einge-
setzt wurde. Vor drei Jahren wurde uns eine &hnliche
Version angeboten. Wir haben diese Version ganz be-
wusst nicht genutzt, weil sie unseren Anspriichen nicht
entsprochen hat.

Vizeprasidentin Katrin Goring-Eckardt:

Herr von Notz, Sie haben sich gemeldet? — Bitte
schon.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

Vielen Dank. — Herr Staatssekretir, wie konnen Sie
wissen, was die Software kann und was sie nicht kann,
wenn die Bundesregierung oder die zustidndigen Behor-
den nicht in den Quellcode dieser Software hinein-
schauen konnen, wie wir heute erfahren haben?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Auch der Chaos Computer Club hat den Quellcode
nicht, kann aber trotzdem erkldaren, was diese Software
kann und was nicht. Ich erkldre hiermit, dass wir diese
Software nicht eingesetzt haben. Wir haben immer nur
das eingesetzt, was den rechtlichen Bestimmungen ent-
spricht bzw. was die G 10-Kommission oder ein Richter
angeordnet haben, nicht mehr und nicht weniger.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Strobele.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN):

Herr Staatssekretér, haben Sie Thre Antwort, die Sie
dem Deutschen Bundestag hier gegeben haben, mit dem
Koordinator im Bundeskanzleramt fiir die Geheim- oder
Nachrichtendienste koordiniert? Ist Thnen bekannt, dass
der Koordinator fiir die Nachrichtendienste 6ffentlich er-
klart hat — so ist er in den Agenturmeldungen zitiert wor-
den —, dass vom Bund Trojaner weitergegeben worden
sind, die mehr als Abhoren konnten?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Der Geheimdienstkoordinator war eben im Innenaus-
schuss, um klarzustellen, dass genau das nicht der Fall
ist.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Klingbeil, bitte.

Lars Klingbeil (SPD):

Wir haben in der FAS ein Interview mit dem Minister
lesen konnen, in dem er die Auffassung teilte, dass es
rechtlich gedeckt sei, dass Screenshots gemacht werden.
Dazu will ich nachfragen: Bleibt das Ministerium bei
dieser Position?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Es kommt immer darauf an, was der Richter angeord-
net hat. Wenn der Richter angeordnet hat, dass Screen-
shots erlaubt sind, dann richten sich die Polizeien, die
diese Ermittlungen durchfiihren, selbstverstdndlich da-
nach.

(Josef Philip Winkler [BUNDNIS 90/DIE
GRUNEN]: Was hat das mit dem Minister zu
tun? — Zuruf des Abg. Lars Klingbeil [SPD])
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Vizeprasidentin Katrin Goring-Eckardt:
Nein, Herr Klingbeil, das diirfen Sie nicht, weil es
nicht Thre eigene Frage ist. — Herr Hartmann, bitte.

Michael Hartmann (Wackernheim) (SPD):

Herr Staatssekretdr, konnen Sie mir mitteilen, wann
im Bundesinnenministerium bekannt wurde, dass man
nicht den Quellcode der eingesetzten Quellen-TKU
kennt?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Bei einer Software, die wir einsetzen, die wir aber
nicht selber programmieren, ist selbstverstindlich, dass
wir den Quellcode nicht kennen. Nur die Firma, die die
Software programmiert hat, kennt ihn. Wir kennen
selbstverstandlich den Maschinencode, das heifit das
ausfiihrbare Programm, und die Funktionen, die mit die-
sem Programm mdglich sind. Das wird in jedem Einzel-
fall vorher gepriift, um den richterlichen Anordnungen
Rechnung zu tragen.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Hofmann.

Frank Hofmann (Volkach) (SPD):

Herr Staatssekretér, liblicherweise gehen die Ermitt-
lungsrichter den Antrdgen von Staatsanwaltschaften
nach, die jeweils von den Polizeien geschrieben werden.
Sie haben gesagt, wenn ein Ermittlungsrichter Screen-
shots anordne, werde das auch gemacht. Ublicherweise
erfolgt das aber auf Wunsch der Strafverfolgungsbehor-
den. Ermittlungsrichter gehen selten dariiber hinaus. Ich
frage Sie deshalb, ob Sie der Meinung sind, dass die
Strafverfolgungsbehdrden jeweils solche Antrige ge-
stellt haben, und ob Sie davon ausgehen, dass auch die
Strafverfolgungsbehdrden das fiir rechtméBig halten.

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Ich kann hier lediglich fiir die Bundesregierung spre-
chen und erkldren, dass von Bundesbehdrden keine
Screenshots durchgefiihrt und auch keine Programme
verwendet wurden, die solche Screenshots ermdglichen.
Es ist natiirlich klar, dass auch die Lander Ermittlungen
durchfiihren.

Ich mochte aullerdem betonen, dass in unserem
Rechtsstaat nicht die Polizeien die Ermittlungen leiten,
sondern immer noch die Staatsanwaltschaften.

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NEN]: Nur das BKA glaubt das nie! Deshalb
fragt der Kollege!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Reichenbach, bitte.

Gerold Reichenbach (SPD):
Herr Staatssekretdr, darf ich Ihrer Antwort auf die
Frage des Kollegen Michael Hartmann entnehmen, dass

dem Ministerium von Anfang an bekannt war, dass die
eingesetzte Software nicht vollstidndig tiberpriifbar war,
sondern dass man sich auf das verlassen musste, was die
Firma geliefert hat?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Nein, wir haben die Software selbststindig iiberpriift,
um den rechtlichen Anforderungen und auch den richter-
lichen Beschliissen Rechnung zu tragen.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Oppermann, bitte.

Thomas Oppermann (SPD):

Da stellt sich fiir mich die Frage, Herr Staatssekretir,
wie Sie das ohne Kenntnis des Quellcodes machen kon-
nen.

Meine eigentliche Frage lautet, ob es nicht insgesamt
angezeigt wire, wenn in einer so sensiblen Materie wie
der Uberwachung laufender Computerkommunikation
durch den Staat der Staat selbst die volle Kontrolle iiber
die Uberwachungsvorgiinge behilt, indem er die Soft-
ware selbst entwickelt und weiterentwickelt, sicher auch
unter Nutzung privaten Know-hows, aber doch unter
standiger vollstdndiger staatlicher Kontrolle des gesam-
ten Vorgangs.

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Ich mochte betonen, dass die Behorden des Bundes
selbstverstiandlich bei jeder Telekommunikationsiiber-
wachung und erst recht bei der Quellen-TKU die volle
Kontrolle iiber die Software haben.

(Dr. Hans-Peter Uhl [CDU/CSUJ: So ist es!)

Das wird auch revisionssicher protokolliert. Das kann
der jeweilige Richter einsehen. Damit kann genau der
Vorwurf, den Sie eben geduBert haben — im Ubrigen,
ohne entsprechende Anhaltspunkte zu haben —,

(Dr. Hans-Peter Uhl [CDU/CSU]: Richtig!)

dass ndmlich Beamte sich nicht rechtsstaatlich verhalten
haben, entkraftet werden.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Hunko, bitte.

Andrej Hunko (DIE LINKE):

Vielen Dank. — Herr Staatssekretir Schroder, vorges-
tern wurde bekannt, dass die Schweiz das Ersuchen an
das LKA Bayern stellte, einen Server in Niirnberg zu
iiberwachen. Es ging um ein Verfahren gegen zwei linke
Aktivistinnen. Mit Hard- und Software der Firma Digi-
Task wurde der Mailverkehr der beiden abgeschniiffelt.
Auch Schweizer Polizisten waren dafiir in Niirnberg ein-
gesetzt. Der Spiegel weill von mindestens einem weite-
ren Fall von Rechtshilfeersuchen einer auslédndischen
Regierung.
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Andrej Hunko

Meine Frage: Von Behorden welcher Regierungen hat
das Bundeskriminalamt in den letzten fiinf Jahren
Rechtshilfeersuchen entgegengenommen, die spéter in
eine Uberwachung der Telekommunikation durch die
Firma DigiTask miindeten?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Sie haben im ersten Fall von einem Rechtshilfeersu-
chen an das Landeskriminalamt berichtet. Dariiber kann
ich keine Auskunft geben.

Ich kann Thnen auch nicht en détail sagen, wie viele
Rechtshilfeersuchen es gegeniiber dem BKA gegeben
hat.

(Dr. Dagmar Enkelmann [DIE LINKE]: Das
konnen Sie aber nachliefern, wenn Sie es jetzt
nicht beantworten kdnnen! — Gegenruf des
Abg. Dr. Hans-Peter Uhl [CDU/CSU]: Das
machen wir im Bayerischen Landtag! — Ge-
genruf der Abg. Dr. Dagmar Enkelmann [DIE
LINKE]: Aber nicht fiir das BKA! Dafiir ist er
nicht zustandig!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Lischka.

Burkhard Lischka (SPD):

Herr Staatssekretir, wie bewerten Sie denn die Aus-
sage eines Beamten lhres Hauses heute Morgen im
Rechtsausschuss, dass ohne Kenntnis des Quellcodes
keine komplette Priifung der Software mdglich sei und
vor allen Dingen keine Aussage dariiber moglich sei, ob
in der Software weitere Funktionen vorhanden sind, die
nicht aktiviert wurden, oder ob solche Funktionen feh-
len?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Diese Aussage — ich war ja heute, anders als Sie, im
Innenausschuss dabei — ist so nicht gemacht worden.
Das BKA hat klargestellt, dass selbstverstindlich das
BKA volle Kontrolle {iber die Anwendung der Software
hat und deshalb das Ganze rechtmiBig ablauft.

Noch einmal: Das Ganze wird auch iiber eine revi-
sionssichere Protokollierung festgehalten, damit im
Nachhinein iiberpriift werden kann, ob unter Umsténden
etwas eingesetzt wurde, was vom Richter nicht angeord-
net worden war.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Montag, bitte.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):

Herr Staatssekretdr, ich muss Thnen vorhalten, dass
genau das, was Sie jetzt bestreiten, uns der Vertreter Th-
res Hauses im Rechtsausschuss gesagt hat: Erstens. Wir
haben keinen Quellcode. Zweitens. Ohne den Quellcode
ist eine vollstdndige Kontrolle nicht moglich.

Ich halte es, ehrlich gesagt, auch fiir putzig, dass Sie
uns hier erkldren, das Bundesinnenministerium und die

Bundesbehorden konnten diese Trojaner vollstédndig prii-
fen; denn der Chaos Computer Club habe es ohne Quell-
code auch gekonnt. Das ist eine Antwort mit Chuzpe,
aber so kann man, finde ich, Abgeordnete nicht abspei-
sen. Der Chaos Computer Club hat ja selbst geschrieben,
dass er nur eine oberflachliche Priifung durchfiihren
kann. Dass er dabei so viel herausgefunden hat — so hat
er geschrieben —, ist nur deswegen moglich gewesen,
weil dieser Trojaner so miserabel gebaut worden ist.

Deswegen in allem Ernst meine Frage an Sie: Halten
Sie es fiir richtig, rechtsstaatlich und moglich, dass staat-
liche Behorden auf Bundesebene einer privaten Firma
gegen Geld den Auftrag erteilen, eine solche Software
zu entwickeln, sich aber damit begniigen, dass sie von
der Firma keinen Quellcode bekommen und damit eine
vollstandige Priifung aller mdglicherweise versteckten
Funktionalititen gar nicht vornehmen kénnen?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Entscheidend ist, welche Software im konkreten Fall
angewendet wird. Das ist der rechtsstaatliche Ma@stab.
Das wird durch eine revisionssichere Protokollierung si-
chergestellt.

(Jerzy Montag [BUNDNIS 90/DIE GRU-
NEN]: Das Verfassungsgericht sieht das ganz
anders!)

Wenn der Richter anordnet, dass nur die entsprechende
Telekommunikation iiberwacht werden darf, dann darf
auch nur dieses Mittel angewendet werden, und das wird
durch die revisionssichere Protokollierung sichergestellt.

Sie unterstellen hier den Beamten, dass sie rechtswid-
rig gehandelt haben, und Sie tun das, ohne dass Sie dafiir
Anbhaltspunkte haben. Das ist nicht in Ordnung.

Vizeprasidentin Katrin Goring-Eckardt:

Ich gebe jetzt noch Herrn Winkler die Gelegenheit zu
einer Nachfrage, dann werden wir zu Frage 44 kommen.
Wir haben ja noch einige Fragen, die sich mit diesem
Themenbereich beschéftigen.

Bitte schon, Herr Winkler.

Josef Philip Winkler (BUNDNIS 90/DIE GRU-
NEN):

Danke schon, Frau Préasidentin. — Herr Staatssekretér,
ich muss noch einmal nachfragen. Die Bundesregierung
hilt es nicht flir notwendig, den Quellcode der von den
Sicherheitsbehdrden des Bundes eingesetzten Software
zu kennen. Ist das richtig?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Die Bundesregierung hilt es fiir notwendig, dass revi-
sionssicher protokolliert wurde, welche Software ange-
wendet wird, damit der Richter das iiberpriifen kann.
Das ist der entsprechende rechtliche Malistab, den es
einzuhalten gilt.

(Josef Philip Winkler [BUNDNIS 90/DIE GRU-
NEN]: Das war auch eine Antwort!)
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Vizeprasidentin Katrin Goring-Eckardt:

Jetzt sind wir bei Frage 44 des Kollegen Volker Beck
zu dem gleichen Themenkreis:

Welche Kenntnis — Zeitpunkt der Entwicklung, Entwick-
ler, Herkunft — hat die Bundesregierung iiber den vom CCC
entdeckten Trojaner, und wie unterscheidet er sich von Troja-
nern, die von Behorden des Bundes verwendet werden?

Herr Parlamentarischer Staatssekretér, bitte.

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Aufgrund der in der Analyse des Chaos Computer
Clubs aufgezeigten Produktmerkmale und Programm-
spezifika geht die Bundesregierung davon aus, dass eine
Variante der von der Firma DigiTask hergestellten Quel-
len-TKU-Software untersucht wurde. Uber die Medien-
berichte hinausgehende Informationen liegen der Bun-
desregierung nicht vor.

Die von Behorden im Geschéftsbereich des Bundes-
ministeriums des Innern verwendeten Quellen-TKU-
Software-Versionen weisen die vom CCC analysierten
Schwachstellen bei der Verschliisselung nicht auf. Da-
riber hinaus sind die von der Software zur Verfiigung
gestellten Funktionen in jedem Einzelfall auf die richter-
lich bzw. von der G 10-Kommission angeordneten
MaBnahmen beschrinkt. Sie wird fiir den jeweiligen
Einzelfall angefertigt. Durch TestmaBnahmen seitens der
anwendenden Bundesbehdrde wird iiberpriift, dass der
Funktionsumfang der Software mit dem Umfang der An-
ordnung iibereinstimmt.

Die Software, die von Behorden des Bundes einge-
setzt wurde, unterscheidet sich von der Software, die
vom CCC analysiert wurde, dahin gehend, dass sie keine
Funktion zur Nutzung von angeschlossenen Kameras,
zum Beispiel Webcams, oder von Mikrofonen zu Zwe-
cken der Wohnraumiiberwachung, zur Aufzeichnung
von Tastaturanschligen, sogenannte Keylogger, sowie
zur Anfertigung von Screenshots enthilt.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Beck, eine Nachfrage.

Volker Beck (Koln) (BUNDNIS 90/DIE GRUNEN):

Zu dem Thema Screenshots habe ich eine Nachfrage
im Zusammenhang mit dem Dialog, den Sie vorhin ge-
fiihrt haben. Da haben Sie behauptet, Screenshots kénn-
ten grundsitzlich legalerweise in den Bereich der Tele-
kommunikationsiiberwachung fallen, was ich bestreiten
wiirde; denn ich kann mir nicht vorstellen, dass man da-
bei nicht Informationen gewinnt, die iiber die Telekom-
munikation hinausgehen. Sie sagen, grundsétzlich hétten
Sie die Mdglichkeit von Screenshots nicht in der Soft-
ware; gleichzeitig halten Sie es aber fiir zuldssig, dass
Screenshots angefertigt werden, wenn es richterlich an-
geordnet wird. Eine solche Anordnung halten Sie dann
nicht fiir rechtswidrig?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Ich wiederhole mich: Die Sicherheitsbehérden des
Bundes fertigen keine Screenshots an und haben das bis-
her auch nicht beantragt.

(Volker Beck [Koln] [BUNDNIS 90/DIE
GRUNEN]: Ich habe nach Threr Rechtsposi-
tion gefragt! — Noch eine zweite Nachfrage,
wenn ich darf, Frau Prisidentin!)

Vizeprasidentin Katrin Goring-Eckardt:
Ihre zweite Nachfrage, bitte schon.

Volker Beck (K6ln) (BUNDNIS 90/DIE GRUNEN):

Sie haben in der Antwort auf meine erste Frage wie-
derholt, Screenshots wiirden im Rahmen des vom CCC
analysierten Trojaners nicht erstellt. Befand sich diese
Software jemals im Bereich des Bundes, ohne dass sie
konkret von den Bundesbehdrden angewendet wurde,
und was ist dann gegebenenfalls mit dieser Software ge-
schehen?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Ich habe erklért, dass vor drei Jahren eine solche Soft-
ware angeboten wurde, die aber nicht angenommen
wurde. Da man sich entschieden hat, diese Software
nicht zu nutzen, ist sie an den Anbieter zurlickgegangen.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Kelber, bitte.

Ulrich Kelber (SPD):

Herr Staatssekretidr, Sie haben gerade erklért, dass vor
dem Einsatz gepriift wird, ob die eingesetzte Software
ausschlieflich den notwendigen Funktionsumfang hat.
Konnen Sie als Jurist mir als Informatiker erklaren, wie
man eine Software, deren Quellcode und Programmier-
schnittstellen man nicht kennt, darauthin iberpriifen
kann, ob sie Funktionen enthdlt, die man nicht nutzen
will?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Das wird durch eine entsprechende Versuchsanord-
nung, beim BKA beispielsweise im BKA-Labor, durch-
gefiihrt.

(Ulrich Kelber [SPD]: Konnte das BKA das
dann den deutschen Universititen zur Verfi-
gung stellen?)

Vizeprasidentin Katrin Goring-Eckardt:

Herr Kelber, die Moglichkeit, eine Nachfrage zu stel-
len, haben Sie an dieser Stelle leider nicht. — Herr Notz
ist jetzt an der Reihe.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

Herr Staatssekretdr, Sie betonen immer das Présens,
niamlich dass diese Software auf Bundesebene nicht ange-
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Dr. Konstantin von Notz

wandt wird. Kénnen Sie ausschlieBen, dass in der Vergan-
genheit diese Software mit den zusétzlichen Funktionen,
wie sie vom Chaos Computer Club analysiert worden
sind, von Bundesbehdrden eingesetzt worden ist?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:
Das schlielen wir aus.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Klingbeil.

Lars Klingbeil (SPD):

Herr Staatssekretdr, war der Spitze des Hauses vor
den Verdffentlichungen des Chaos Computer Clubs be-
kannt, dass es staatliche Trojaner gibt, die eine Nachla-
defunktion und eine Raumiiberwachungsfunktion haben
und die den durchsuchten PC fiir Dritte 6ffnen kénnen?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Noch einmal: Eine solche Software wird bei der Tele-
kommunikationsiiberwachung selbstverstindlich nicht
eingesetzt. Wovon Sie sprechen, ist die Onlinedurchsu-
chung, die Wohnraumiiberwachung, die nur unter we-
sentlich schéirferen Voraussetzungen eingesetzt werden
darf.

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NEN]: Onlinedurchsuchung und Wohnraum-
iiberwachung sind zweierlei! — Gegenruf des
Abg. Manuel Hoferlin [FDP]: In der digitalen
Welt nicht!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Hartmann, bitte.

Michael Hartmann (Wackernheim) (SPD):

Herr Staatssekretédr, meinen Sie nicht, dass es ange-
sichts der Sensibilitdt des Themas und der Tiefe des
Grundrechtseingriffs am allerbesten wire, solche Quel-
len-TKU-Instrumente ab sofort nur noch dann einzuset-
zen, wenn die entsprechende Software von staatlichen
Behorden, zum Beispiel einer oberen Bundesbehorde,
von A bis Z selbst geschrieben wurde und eben nicht
von einer Firma mit einer zumindest dubiosen Vergan-
genheit?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Das machen wir beispielsweise bei der Software fiir die
Onlinedurchsuchung. Aber auch da gibt es gerade vonsei-
ten der Opposition dhnliche Vorwiirfe und die haltlose
Anschuldigung, dass diese Software nicht rechtméBig ein-
gesetzt wird. Auch wenn man die Software selbst pro-
grammiert, ist man also nicht vor Behauptungen gefeit,
dass Polizeibeamte vorsitzlich rechtswidrig handeln.

(Josef Philip Winkler [BUNDNIS 90/DIE
GRUNEN]: Erst einmal wollen wir das nur auf-
kldren! Fragen wird man wohl noch diirfen!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Hunko, bitte.

Andrej Hunko (DIE LINKE):

Herr Staatssekretér Schroder, ich habe eine Frage zum
Export dieser Technologie. Welche Erkenntnisse hat die
Bundesregierung iiber Exporte von Anwendungen zur
Deep Package Inspection oder von Remote Forensic
Software in Drittstaaten aufBlerhalb der Europiischen
Union, etwa durch die deutschen Firmen Siemens, rola
Security Solutions, DigiTask, Utimaco, Elaman oder
Trovicor?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Solche Firmen werden vom Bundesministerium fiir
Wirtschaft entsprechend sicherheitskontrolliert, um zu
verhindern, dass Exporte in solche Lander durchgefiihrt
werden, in denen unsere Sicherheitsstandards unter Um-
stinden aufgeweicht werden konnten.

(Dr. Hermann E. Ott [BUNDNIS 90/DIE
GRUNEN]: Das ist keine Beantwortung der
Frage!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Strobele, bitte.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN):

Herr Staatssekretdr, ich frage Sie jetzt ausdriicklich
nicht danach, ob Bundesbehdrden eine solche Software,
die mehr kann als mithdren, angewandt haben. Ich frage
Sie vielmehr: Hat eine der Bundesregierung unterstellte
Behorde in der Vergangenheit iiber eine solche Software

verfligt, und verfiigt sie jetzt noch dariiber?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Eine solche Software wird selbstverstindlich nicht
bestellt. Daher verfiigen wir auch nicht dariiber. Ich will
aber nicht ausschliefen — ich selbst war nicht bei jeder
Uberpriifung der Software anwesend —, dass im Einzel-
fall bei der vorausgehenden Kontrolle, also bevor die
Software angewendet wird, unter Umstdnden festgestellt
wird, dass nicht das geliefert wurde, was man bestellt
hat.

Vizeprasidentin Katrin Goring-Eckardt:

Herr Lischka noch, und dann kommen wir zur néchs-
ten Frage.

Burkhard Lischka (SPD):

Herr Staatssekretir, was ist denn der Grund dafiir,
dass die Software fiir die Onlinedurchsuchung durch
Thre Behorden selbst entwickelt wurde, aber bei der
Quellen-TKU auf Produkte der Firma DigiTask zuriick-
gegriffen wurde?
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Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Diese Entscheidung wurde getroffen, bevor ich in die-
sem Bereich die Verantwortung iibernommen habe. So-
weit ich weil3, ist in der Groflen Koalition entschieden
worden, was in den einzelnen Behorden angeschafft
wird. Man wird sicherlich eine Markterkundung durch-
gefiihrt haben, und man wird untersucht haben, ob es
Unternehmen gibt, die in der Lage sind, ein Produkt zu
liefern, das den Anspriichen geniigt. Dann wird man die
anfallenden Kosten abgewogen und sich fiir diese Au-
Ber-Haus-Losung entschieden haben.

Vizeprasidentin Katrin Goring-Eckardt:
Wir kommen zur Frage 45 des Kollegen von Notz:

Welche Erkenntnisse hat die Bundesregierung iiber die
Herkunft, die Verteilung und den Einsatz von Software des
Typs, den der Chaos Computer Club kiirzlich untersucht hat,
oder von vergleichbarer Software mit dhnlichen Eigenschaf-
ten, und welche Rolle haben Bundesbehorden bei der Ent-
wicklung, Beschaffung und dem Einsatz fiir den Trojaner
gespielt, dessen Fahigkeiten kaum mit den Vorgaben des Bun-
desverfassungsgerichts zur Onlinedurchsuchung (BVerfGE
120, 274) zu vereinbaren sind, besonders vor dem Hinter-
grund der Aussagen eines Vertreters des brandenburgischen
Innenministeriums, dass man bei der Beschaffung des in
Brandenburg eingesetzten Programms auf die Amtshilfe einer
Bundesbehorde zuriickgegriffen habe (Spiegel Online vom
11. Oktober 2011)?

Herr Staatssekretir, bitte.

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Die Bundesregierung hat keine iiber die Pressebe-
richterstattung hinausgehenden Erkenntnisse iiber die
Herkunft, die Verteilung und den Einsatz von Software
des Typs, den der Chaos Computer Club kiirzlich unter-
sucht hat.

Bundesbehdrden haben Software der Firma DigiTask
zur Durchfiihrung von Quellen-Telekommunikations-
iiberwachung fiir den Einzelfall beschafft, die den
Rechtsgrundlagen in der Strafprozessordnung, im Bun-
deskriminalamtgesetz und im G 10-Gesetz sowie den
Vorgaben des Urteils des Bundesverfassungsgerichts
vom 27. Februar 2008 entspricht und die jeweils auf die
richterlich bzw. von der G 10-Kommission angeordneten
MaBnahmen beschriankt war.

Es wurden keine Beitrdge zur Entwicklung der Soft-
ware der Firma DigiTask geleistet, die iiber einen Bei-
trag zur Anpassung fiir den Einsatz in den Bundesbehor-
den zu den vorgenannten Zwecken hinausgehen.

Bei der Amtshilfe einer Bundesbehdrde fiir das Land
Brandenburg handelte es sich um eine technische Unter-
stiitzungsleistung des Zollkriminalamtes. Da in diesem
Zusammenhang eine von den Bundesbehdrden genutzte
Software zum Einsatz kam, gelten die Aussagen zum
Funktionsumfang der von Bundesbehdrden eingesetzten
Software auch fiir diesen Fall.

Vizeprasidentin Katrin Goring-Eckardt:
Herr von Notz, Sie haben eine Nachfrage. Bitte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

Sie haben von einer technischen Unterstiitzung des
Zolls gesprochen. Was genau hat man darunter zu verste-
hen? Von was fiir einer anderen Art der Unterstiitzung
unterscheiden Sie das?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Es handelte sich in diesem Fall nicht um die Beschaf-
fung, sondern um die Zurverfiigungstellung der Soft-
ware, da Brandenburg keine eigene Software hatte.

Vizeprasidentin Katrin Goring-Eckardt:
Herr von Notz, Sie haben eine zweite Nachfrage.
Bitte.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

Herr Staatssekretdr, wie erkldren Sie es sich, dass die
Nachricht aus dem Bundeskanzleramt, dass CD-Roh-
linge mit dem Staatstrojaner verteilt worden sind, meh-
rere Tage durch die Gazetten ging, bevor sie heute im In-
nenausschuss dementiert wurde? Wenn die Aussage, die
heute gemacht wurde, zutreffend ist: Warum hat man die
Geschichte iiber Tage in der Offentlichkeit so laufen las-
sen?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Das war der Geheimdienstkoordinator. Ich denke, das
hingt mit der Art und Weise zusammen, wie ein Ge-
heimdienstkoordinator Offentlichkeitsarbeit betreibt.

(Heiterkeit beim BUNDNIS 90/DIE GRUNEN so-
wie bei Abgeordneten der CDU/CSU)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Beck, bitte.

Volker Beck (K6ln) (BUNDNIS 90/DIE GRUNEN):

Sie haben darauf hingewiesen, dass die Bundesregie-
rung iiber andere Software, wohl aber vom gleichen Her-
steller, verfiigt. Konnen Sie ausschlieBen, dass bei der
Bundesregierung und den ihr unterstellten Bundesbehor-
den eine Software zur Anwendung kommt, die wie die
vom Chaos Computer Club beschriebene Software er-
moglicht, durch Funktionserweiterer nach der Installa-
tion zusitzliche Funktionen hinzuzufiigen? Es wird in
diesem Zusammenhang kritisiert, dass es offensichtlich
sogar unbefugten Dritten gelingen kdnnte, den Trojaner
iiber diese Stelle entsprechend aufzuriisten.

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Wir koénnen erst recht ausschlieBen, dass unbefugte
Dritte das konnen. Sie miissten dazu namlich die IP-
Adresse des Zielrechners kennen. Sie miissten aullerdem
eine Authentifizierung haben und {iber den Schliissel
verfiigen. Das alles ist schwerlich moglich.
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Parl. Staatssekretiir Dr. Ole Schroder

(Josef Philip Winkler [BUNDNIS 90/DIE
GRUNEN]: Aber nicht unmoglich!)

Selbstverstindlich laden die Beamten vom BKA oder
von anderen Sicherheitsbehorden die Software nicht on-
line noch mit Funktionen auf, die gerichtlich nicht ange-
ordnet wurden. Die Sicherheitsbehérden analysieren die
Software vor ihrer Anwendung, damit sie keine solchen
Funktionen haben, die nicht gerichtlich angeordnet wur-
den.

Was wihrend des Uberwachungsvorgangs aufgeladen
werden muss, sind Updates von Programmen, die zur
Kommunikation genutzt werden. Wenn zum Beispiel ein
Update von Skype vorgenommen wird, muss die Sicher-
heitsbehorde die entsprechende Software natiirlich auch
updaten. Dies entspricht den Vorgaben des Bundesver-
fassungsgerichts. Denn das Bundesverfassungsgericht
sagt: Eine entsprechende Telekommunikationsiiberwa-
chung darf nicht unterbrochen, sondern muss ohne Un-
terbrechung durchgefiihrt werden.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Edathy, bitte.

Sebastian Edathy (SPD):

Herr Staatssekretir, konnen Sie die heutige Aussage
im Rechtsausschuss durch den Leiter der Arbeitsgruppe
,,Polizeiliches Informationswesen aus Ihrem Hause be-
stitigen, wonach unter Anwendung von Programmen
der Firma DigiTask eingeleitete Telekommunikations-
iiberwachungen jetzt beendet werden und Programme
aus diesem Haus nicht mehr zum Einsatz kommen sol-
len? In welchem Umfang sind Behorden des Bundes von
dieser MafBgabe in ihrer Handlungsféhigkeit betroffen?
Ich denke da nicht nur an das Bundeskriminalamt, son-
dern auch an das Zollkriminalamt.

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Zu offenen Ermittlungsverfahren kann ich mich hier
in der Offentlichkeit selbstverstindlich nicht duBern.

(Sebastian Edathy [SPD]: Das war doch gar
nicht die Frage! — Wolfgang Wieland [BUND-
NIS 90/DIE GRUNEN]: Das war doch gar
nicht die Frage! Es ging um den weiteren Ein-
satz dieser Trojaner!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Kollege Strobele.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN):

Herr Staatssekretér, Sie selber haben in Threr Antwort
gerade den Geheimdienstkoordinator angesprochen und
seine AuBerung quasi zur Interpretation freigegeben.
Dabei haben Sie gesagt, Sie konnten nicht ausschlie3en,
dass Bundesbehorden irgendwann einmal {iber eine sol-
che Trojaner-Software verfiigt haben, die mehr kann als

nur abhoren.

Kann die Bundesregierung — oder Sie personlich fiir
die Bundesregierung — verbindlich ausschlieBen, dass
der Bundesnachrichtendienst in Deutschland oder sonst
wo eine solche Software angewandt hat?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Der Geheimdienstkoordinator hat das gerade eben im
Innenausschuss ausgeschlossen. Ich mochte auch noch
richtigstellen, was ich mit ,,verfligte iiber eine Software*
meinte. Damit habe ich auf die Frage geantwortet, ob ir-
gendeine Sicherheitsbehdrde eine solche Software ein-
mal in Besitz hatte.

(Hans-Christian Strobele [BUNDNIS 90/DIE
GRUNEN]: Bundessicherheitsbehorde?)

Ich hatte gesagt: Ja, wir hatten die einmal in Besitz, um
sie entsprechend zu checken und zu kontrollieren. So
war das vor drei Jahren, als uns eine solche Software an-
geboten wurde und wir festgestellt haben: Nein, sie ent-
spricht eben nicht unseren Anforderungen, und deshalb
wollen wir sie nicht haben. Insofern haben wir diese
Software natiirlich kurzzeitig in Besitz gehabt, um sie zu
kontrollieren, sie aber gleich wieder abzugeben.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Hunko bitte.

Andrej Hunko (DIE LINKE):

Herr Staatssekretar Schréder, noch einmal eine Frage
zum Export: Es gab ja am 27. September dieses Jahres
den Beschluss des Europdischen Parlaments — mit sehr
groler Mehrheit —, der vorsieht, Technologien einer
strengeren Ausfuhrkontrolle zu unterwerfen, die — ich zi-
tiere — ,,im Zusammenhang mit Verstolen gegen die
Menschenrechte, die Grundsitze der Demokratie oder
die Meinungsfreiheit” verwendet werden konnen. Damit
sind explizit gemeint — ich zitiere noch einmal —
,~Abfangtechniken und Vorrichtungen der digitalen Da-
teniibertragung, mit denen Mobiltelefone und Textnach-
richten iiberwacht und die Internetnutzung gezielt be-
obachtet werden konnen.*

Ich frage Sie: Welche Schritte hat die Bundesregie-
rung unternommen, um diesen Beschluss des Européi-
schen Parlaments umzusetzen?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Die Telekommunikationsiiberwachung widerspricht
nicht den Grundrechten, sondern dient der Wahrung un-
serer verfassungsgemafen Ordnung. Insofern findet die-
ser Beschluss hier keine Anwendung.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Kollege Kelber.

Ulrich Kelber (SPD):

Herr Staatssekretdr, Sie haben gerade noch einmal be-
tont, dass das BKA ohne Kenntnis des Quellcodes mit-
hilfe eines geeigneten Verfahrens vollstdndig und sicher
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Ulrich Kelber

gepriift hat, ob die Software nichterlaubte Funktionen
enthilt oder nicht. Da eine solche Technologie der deut-
schen Computerwissenschaft bisher unbekannt ist: Wird
die Bundesregierung der Offentlichkeit diese Technolo-
gien in einem Versuchsaufbau fiir weitere wissenschaft-
liche Arbeiten zur Verfligung stellen?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Das BKA betreibt keine IT-Wissenschaft und auch
keine Informatik, sondern das BKA ist dafiir da, auf der
Grundlage unserer Gesetze und der Beschliisse der Rich-
ter die Software entsprechend anzuwenden. Die Soft-
ware wird exakt danach angewendet, und das muss
sichergestellt werden. Je sicherer das Ganze ist, desto
besser ist es; denn wir bewegen uns mittlerweile in ei-
nem Bereich, in dem wir die Grundrechte auch durch
technische Vorkehrungen absichern. Deshalb muss die
Software vorher gepriift werden. Je umfassender diese
Priifung vonstattengeht, desto besser ist das selbstver-
standlich.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Klingbeil.

Lars Klingbeil (SPD):

Herr Staatssekretdr, Sie haben gerade Skype ange-
sprochen. Wir reden ja iiber Telekommunikationsiiber-
wachung. Ich mochte gerne wissen, ob in Threm Hause
in den letzten Jahren, seitdem Sie dabei sind, Gespréche
mit den Entwicklern von Skype stattgefunden haben, um
vielleicht auch Alternativen zu Trojanern zu priifen. Wir
wissen aus anderen europdischen Landern, dass dort die
Kooperation iiberhaupt kein Problem darstellt. Bei uns
werden Trojaner eingesetzt. Wir sehen jetzt die Pro-
bleme und die Unsicherheiten, die sich daraus ergeben.
Was hat Thr Ministerium eigentlich an Alternativen ge-
prift?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Selbstverstidndlich haben wir das gepriift. Die Aus-
sage, dass es Alternativen zur Quellen-TKU gibt, ist
schlichtweg falsch. Wir sind mit den italienischen Kolle-
gen in Kontakt getreten und befinden uns natiirlich in ei-
nem internationalen Austausch. Bei der Peer-to-Peer-
Kommunikation gibt es keine andere Moglichkeit, als an
den Computer heranzugehen und die Quellen-Telekom-
munikationsiiberwachung durchzufiihren.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Lischka noch; dann kommen wir zur nédchsten
Frage.

Burkhard Lischka (SPD):

Herr Staatssekretdr, ich mochte Sie fragen, ob Sie
kiinftig Software von der Firma DigiTask beziehen wol-
len oder ob Sie derzeit beabsichtigen, die Geschiftsbe-
ziehung zu dieser Firma zu beenden. Was bedeutet es ei-
gentlich fiir die Arbeit der Bundesbehdrden, die in den
kommenden Monaten eine Quellen-TKU durchfiihren

wollen, wenn sie im Augenblick nicht auf eine entspre-
chende Software zugreifen kénnen?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Selbstverstindlich wird gerade gepriift, inwieweit
man weiter mit DigiTask zusammenarbeiten kann und
inwieweit man selbst programmieren sollte. Da befinden
wir uns jetzt in der Priifung.

Vizeprasidentin Katrin Goring-Eckardt:
Wir kommen zur Frage 46 des Kollegen von Notz:

Ist die Bundesregierung auch vor dem Hintergrund der Be-
griindung des Urteils des Bundesverfassungsgerichts zur
Onlinedurchsuchung (BVerfGE 120, 274), wonach sich der
Kernbereich des privaten Lebens heute anhand der auf einem
Computer befindlichen Daten umfassend analysieren lésst
und diese Daten und der Computer, auf denen sie gespeichert
sind, nicht tiberwacht werden diirfen, der Ansicht, dass der
Einsatz des vom Chaos Computer Club untersuchten Pro-
gramms gegen die Vorgaben des Bundesverfassungsgerichts
verstoft, und ist die Bundesregierung weiterhin der Ansicht,
dass die Vorgaben des Bundesverfassungsgerichts technisch
iiberhaupt so umzusetzen sind, dass der Schutz der Biirgerin-
nen und Biirger garantiert werden kann?

Herr Staatssekretar.

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Herr Kollege von Notz, ich beantworte Thre Frage wie
folgt: Das Bundesverfassungsgericht hat in seiner Ent-
scheidung zur sogenannten Onlinedurchsuchung auch
zur Quellen-TKU Stellung genommen. Danach handelt
es sich bei der Quellen-TKU gerade nicht um einen Ein-
griff in die Vertraulichkeit und Integritit informations-
technischer Systeme. Vielmehr ist Art. 10 Abs. 1 des
Grundgesetzes der alleinige grundrechtliche MaBstab fiir
die Beurteilung einer Erméchtigung zu einer Quellen-
Telekommunikationsiiberwachung, wenn sich die Uber-
wachung ausschlieflich auf Daten aus einem laufenden
Telekommunikationsvorgang beschriankt. Dies muss
durch technische Vorkehrungen und rechtliche Vorgaben
sichergestellt sein.

Ob das vom Chaos Computer Club analysierte Pro-
gramm gegen die Vorgaben des Bundesverfassungsge-
richts verstof3t, kann von der Bundesregierung mangels
eigener sicherer Kenntnisse iiber Funktion und Einsatz
nicht beurteilt werden. Wenn eine Software eingesetzt
wird, bei der sich die Uberwachung nicht ausschlieBlich
auf Daten aus einem laufenden Telekommunikationsvor-
gang beschrénkt, handelt es sich nicht um eine Quellen-
TKU.

In der Praxis wird die von Bundesbehorden fiir die
Quellen-TKU eingesetzte Software in jedem Einzelfall
entsprechend dem richterlichen Beschluss bzw. der
G 10-Anordnung programmiert. Die Uberwachungs-
malinahme ist auf laufende Telekommunikationsvor-
ginge beschrinkt. Die Ausleitung anderer Daten oder
ein Zugriff auf Daten, die auf dem zu iiberwachenden
Rechner gespeichert sind, die sogenannte Onlinedurch-
suchung, ist mit der eingesetzten Software nicht mog-
lich. Durch Einsatz einer Verschliisselung fiir alle iiber-
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tragenen Daten und umfassende Protokollierung wird
ein Missbrauch der jeweiligen Software durch Dritte
bzw. die einsetzende Behorde ausgeschlossen.

Vizeprasidentin Katrin Goring-Eckardt:
Herr von Notz, eine Nachfrage. Bitte sehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

Vielen Dank, Herr Staatssekretir. — Was sagen Sie zu
den Aussagen unseres Kollegen Uhl, dass Polizeibeamte
aufgrund der misslichen Gesetzeslage darauf angewie-
sen seien, im gesetzlichen Graubereich zu arbeiten?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Der Kollege Uhl sitzt hier. Sie miissen ihn selbst fra-
gen, was er damit gemeint hat.

(Dr. Hans-Peter Uhl [CDU/CSU]: Habe ich
auch schon beantwortet heute friih!)

Die Bundesregierung ist der Meinung, dass wir eine
klare gesetzliche Regelung haben, die gerade durch das
Bundesverfassungsgerichtsurteil konkretisiert wurde.
Aber natiirlich ist jeder Abgeordnete frei, sich fiir die
Verbesserung der jetzigen Rechtslage einzusetzen und
eigene Vorschlidge zu machen.

(Dr. Hans-Peter Uhl [CDU/CSU]: Darum
geht’s!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr von Notz, eine zweite Nachfrage. Bitte schon.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

Es beruhigt, dass jeder Abgeordnete frei ist. Aber wie
ist es vor allen Dingen mit den Bundesministerinnen?
Die Aussagen der Bundesjustizministerin, die Teil Threr
Regierung ist, aber leider nicht da ist — der Kollege
Staatssekretdr Stadler kann sich dazu duflern —, im Hin-
blick darauf, ob es gerade vor dem Hintergrund des von
Thnen zitierten Bundesverfassungsgerichturteils eine ent-
sprechende gesetzliche Grundlage braucht, klingen so
ganz anders als Thre Aussage. Insofern frage ich: Wie
verhalten Sie sich zu den Aussagen des Bundesjustiz-
ministeriums?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Wir sind stindig in guten Gespriachen mit dem Bun-
desjustizministerium.

(Heiterkeit bei Abgeordneten der SPD und des
BUNDNISSES 90/DIE GRUNEN)

Zwischen uns passt, wie Sie hier sehen, kein Blatt Pa-
pier.

(Ulrich Kelber [SPD]: Aha! Aber ganz schon
viele Akten!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Kollege Edathy bitte mit einer Nachfrage.

Sebastian Edathy (SPD):

Herr Staatssekretér, der Bundesinnenminister hat sich
in einem am Sonntag in der Presse veroffentlichten In-
terview zu einem weiteren Gerichtsurteil gedufert, ndm-
lich zu einem Urteil des Landgerichts Landshut, bei dem
es um Screenshots ging. Da sagte Minister Friedrich:

Das Landgericht Landshut sagt, es sei nicht erlaubt.
Die Bayerische Staatsregierung sagt, es sei erlaubt.
Man kann ja auch anderer Auffassung sein als ein
Landgericht.

Mit Blick auf das Urteil des Bundesverfassungsge-
richts mochte ich Sie fragen: Glauben Sie, dass die
Rechtsauffassung des Bundesinnenministers das eine ist
und die Urteilssprechung des Bundesverfassungsgerichts
das andere? Oder gilt nicht in einem Rechtsstaat, dass
absolut verbindlich und auch véllig unmissverstandlich
ist — gerade vor dem Hintergrund der Entscheidung von
Karlsruhe 2008 —, was zuldssig ist und was nicht, sodass
eben kein Interpretationsspielraum besteht?

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Dadurch dass wir als Bundesregierung uns dafiir ent-
schieden haben, im Geschaftsbereich des Bundesminis-
teriums des Innern keine Screenshots durchzufiihren,
erlibrigt sich fiir den Bereich, fiir den ich hier Verantwor-
tung trage — das ist das Bundesministerium des Innern —,
diese Frage.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Kollege Lischka.

Burkhard Lischka (SPD):

Herr Staatssekretér, Sie haben uns eben mitgeteilt,
dass wir Threr Auffassung nach keine neue gesetzliche
Regelung zur Quellen-TKU brauchen. Kénnen Sie mir
erkldren, warum der Bundesinnenminister Anfang der
vergangenen Woche genau dies von der Bundesjustiz-
ministerin gefordert hat? Wie begriinden Sie diesen Sin-
neswandel im Hinblick auf Thre heutige Aussage?

Dr. Ole Schroder, Parl. Staatssekretiar beim Bundes-
minister des Innern:

Ich habe den Bundesinnenminister nicht so verstan-
den, dass er das gefordert hat.

(Burkhard Lischka [SPD]: Das iibergebe ich
Thnen!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Kollege Wieland.

Wolfgang Wieland (BUNDNIS 90/DIE GRUNEN):

Herr Staatssekretdr Schroder, soweit ich es iiberbli-
cken konnte, waren Sie heute nicht im Innenausschuss,
sondern der Minister. Ich hoffe, ich habe Sie nicht iiber-
sehen.
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(Ingo Wellenreuther [CDU/CSU]: Doch! Das
war Thr Tunnelblick!)

— Er war da? SaB3 er in der zweiten Reihe? Sorry!

(Zuruf von der CDU/CSU: Entschuldigen Sie
sich!)

— Ich habe mich schon vorbeugend entschuldigt, sollte
ich ihn tibersehen haben. Es war so: Ich habe ihn {iberse-
hen.

Herr Staatssekretdr Schroder, da Sie vor Ort waren,
haben Sie genauso wie ich gehort, dass sich der BKA-
Chef unter Beifall der gesamten CDU/CSU-Bank da-
riiber beklagt hat, dass er geméfl BKA-Gesetz, also nach
Polizeirecht, abhdren bzw. eine Quellen-TKU durchfiih-
ren darf. Wenn er aber den Fall auf Weisung der Bundes-
justizministerin an den Generalbundesanwalt abgeben
muss, dann muss die MaBBnahme abgebrochen werden.

Sie behaupten, dass zwischen den Kollegen Stadler
und Sie kein Stiick Loschpapier passe. Ich frage Sie: Wie
wollen Sie die Diskrepanz denn benennen, wenn Sie
doch so iibereinstimmen? Die einen sagen, man diirfe
nicht. Der BKA-Prisident hat sogar gesagt, er verzogere
deswegen die Abgabe; was rechtlich sehr kritisch ist.
Horen Sie auf, uns die heile Welt im Hinblick auf die
Ubereinstimmung der Bundesregierung vorzuspielen!
Nicht umsonst hat Thr Koalitionspartner ein Moratorium
fiir den Einsatz von Trojanern gefordert. Haben Sie es
umgesetzt? Gibt es ein Moratorium? Werden sie zurzeit
nicht eingesetzt, wie es die Kollegin Piltz beispielsweise
gefordert hat? Wie sieht es wirklich aus zwischen
Schwarz und Gelb?

(Dr. Matthias Zimmer [CDU/CSU]: Gut sieht
es aus! — Frank Hofmann [Volkach] [SPD]:
Die Wahrheit auf den Tisch!)

Dr. Ole Schroder, Parl. Staatssekretir beim Bundes-
minister des Innern:

Ich will mich hier nicht zu Schwarz-Gelb duflern, son-
dern zu Griin. Wie ich Ihrer AuBerung entnehme, sind
Sie der Rechtsauffassung, dass es dem BKA mdglich
sein muss, auch im Bereich der Strafverfolgung eine
Quellen-TKU durchzufiihren. Ich habe Sie so verstan-
den, dass das noch geklart werden muss und dass das
BKA eine entsprechende Rechtsgrundlage braucht. Inso-
fern bedanke ich mich fiir die Unterstiitzung und hoffe,
dass die Griinen entsprechende Antrége einbringen wer-
den.

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NENT]: Fiir Prizision sind wir immer!)

Vizeprasidentin Katrin Goring-Eckardt:

Die Frage 11 der Kollegin Britta Halelmann wird
schriftlich beantwortet.

Wir kommen zum Geschéftsbereich des Bundes-
ministeriums der Justiz. Die Fragen 55 und 56 der Kolle-
gin Ingrid Honlinger werden schriftlich beantwortet.

Ich rufe die Frage 57 des Kollegen Jerzy Montag auf:

Vertritt die  Bundesministerin der Justiz, Sabine
Leutheusser-Schnarrenberger, die Ansicht, dass eine Quellen-
Telekommunikationsiiberwachung in strafrechtlichen Ermitt-
lungsverfahren von § 100 a der Strafprozessordnung gedeckt
ist, und gilt das Gleiche auch im Rahmen des § 23 a des Zoll-
fahndungsdienstgesetzes?

Zur Beantwortung steht der Parlamentarische Staats-
sekretdr Dr. Max Stadler zur Verfiigung.

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Sehr geehrter Herr Kollege Montag, bei einer Quel-
len-Telekommunikationsiiberwachung besteht fiir den
Betroffenen, anders als bei der herkdmmlichen Tele-
kommunikationsiiberwachung, das Risiko, dass iiber die
Inhalte und Umstinde der Telekommunikation hinaus
weitere, insbesondere personlichkeitsrelevante Informa-
tionen erhoben werden. Den Vorgaben des Bundesver-
fassungsgerichts in seiner Entscheidung vom 27. Fe-
bruar 2008 entsprechend muss daher sowohl im
praventiven als auch im strafrechtlichen Bereich durch
technische Vorkehrungen und rechtliche Vorgaben si-
chergestellt sein, dass sich die Uberwachung ausschlieB-
lich auf Daten aus einem laufenden Telekommunika-
tionsvorgang beschrankt.

Die aktuellen Entscheidungen der Amts- und Landge-
richte gehen inzwischen einheitlich davon aus, dass die
§§ 100 a und 100 b der Strafprozessordnung diesen Vor-
gaben geniigen und sie deshalb Grundlage fiir die An-
ordnung einer Quellen-TKU sein kénnen. Diese in rich-
terlicher Unabhingigkeit getroffene Auslegung des
geltenden Rechts wird von der Bundesministerin der
Justiz respektiert.

Der Bundesministerin der Justiz ist vor allem wichtig,
dass die Grenzen, die das Bundesverfassungsgericht fiir
eine Quellen-TKU aufgezeigt hat, strikt eingehalten
werden. Ob dies in der Vergangenheit sichergestellt war,
ist Gegenstand der aktuellen Priifungen.

Nach Auffassung der Bundesministerin der Justiz
muss von vornherein sichergestellt sein, dass die einge-
setzte Software keine iiber die Uberwachung der laufen-
den Telekommunikation hinausgehenden Funktionalititen
besitzt und keine entsprechenden Funktionserweiterun-
gen vorgesehen sind.

Sie haben noch nach § 23 a ZFdG gefragt. Dazu ha-
ben wir dieselbe Auffassung.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Montag, eine Nachfrage. Bitte sehr.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):

Danke, Frau Préasidentin. — Sehr geehrter Herr Staats-
sekretédr Stadler, wir haben gerade die Antworten Ihres
Kollegen aus dem Innenministerium gehort. Eine der
letzten Antworten lautete, dass das Innenministerium die
Entscheidung des Bundesverfassungsgerichts aus dem
Jahre 2008, auf die auch Sie sich jetzt berufen haben, so
lesen wiirde, dass durch die Quellen-TKU, also durch
Infiltration eines Computers mit einer Software zum
Zwecke der Abhorung von Internetkommunikation, die
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Integritdt und Vertraulichkeit von Kommunikationssys-
temen nicht betroffen seien.

Ich frage Sie fiir das Bundesjustizministerium, ob
auch Sie der Auffassung sind, dass durch den realen Akt
der Implementierung einer fremden Software, zum Bei-
spiel in Thren Computer, die Integritit und Vertraulich-
keit Thres Computers nicht verletzt werden, unabhéngig
davon, ob das legal oder illegal geschieht. Teilen Sie
nicht die Auffassung — unabhéngig davon, wie Landge-
richte entscheiden —, dass es besser wire, wenn man fiir
eine Quellen-TKU eine eigene gesetzliche Grundlage
mit scharfen rechtlichen Begrenzungen einfiihren wiirde?

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Herr Kollege Montag, zunichst einmal kommt es fiir
die Rechtspraxis in der Tat auf die Rechtsprechung an.
Wie Sie wissen, gab es urspriinglich einmal eine Ent-
scheidung des Landgerichts Hamburg, in der eine Quel-
len-TKU als unzulissig angesehen wurde. Mittlerweile
gibt es, soweit die Entscheidungen verdffentlicht worden
und uns daher bekannt sind, eine einheitliche Linie — in-
zwischen auch des Landgerichts Hamburg und des vor-
hin schon zitierten Landgerichts Landshut, aber auch an-
derer Gerichte —, wonach die bestehenden Vorschriften
der §§ 100 a und 100 b StPO dahin gehend ausgelegt
werden, dass darin eine ausreichende und grundrechts-
konforme Grundlage fiir die Quellen-TKU zu sehen ist.
Bei der Entscheidung des Landgerichts Landshut, die die
aktuelle Debatte mit ausgelost hat, sieht man, dass die
Gerichte dabei Kautelen einzichen wie beispielsweise
das Verbot von Screenshots.

Wir sind der Auffassung, dass es jetzt darauf an-
kommt, die Praxis genau darzustellen. Wir wollen, dass
die Innenminister des Bundes und der Léander einen
Sachstandsbericht vorlegen, wie sich die Praxis entwi-
ckelt hat, welche Software insbesondere eingesetzt wor-
den ist und ob dies eine Software ist, die mehr kann, als
sie darf. Auf dieser Grundlage werden wir entscheiden,
welche Konsequenzen daraus zu ziehen sind.

Vizeprasidentin Katrin Goring-Eckardt:
Sie haben eine zweite Nachfrage. Bitte sehr.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):

Danke schon, Frau Priasidentin. — Danke, Herr Staats-
sekretdr Stadler. Das war zwar eine interessante Ant-
wort, aber nicht direkt die Antwort auf meine Frage. Ich
habe Sie ndmlich gefragt, ob Sie die Auffassung Ihres
Kollegen neben Ihnen teilen, dass der Einsatz dieser
Computersoftware keine Verletzung der Integritdt und
Vertraulichkeit des Computers darstelle. Vielleicht konn-
ten Sie diese Antwort noch nachholen.

Meine zweite Nachfrage erklért sich dadurch, dass ich
nicht ganz verstehen kann, warum sich das Bundesjus-
tizministerium, das fiir Vorschlége zur Kodifizierung des
Bundesrechts zustdndig ist, hinter der Rechtsprechung
von Landgerichten versteckt. Zundchst verschweigen
Sie — ich bitte Sie, dazu Stellung zu nehmen —, dass in
der Literatur aktuell eine vollig andere Position vertreten

wird. In diesem Zusammenhang eine ganz konkrete
Frage: Wie verhilt sich das Bundesjustizministerium zu
den Vorwiirfen vonseiten der Innenpolitiker der Union
—ich meine Herrn Uhl und andere —, die Bundesjustiz-
ministerin sei schuld daran,

(Signalton)

dass Polizeibeamte in Grauzonen arbeiteten und rechts-
widrige Dinge machen miissten, weil keine gesetzliche
Grundlage fiir ihr Handeln vorliege?

(Dr. Hans-Peter Uhl [CDU/CSU]: Das habe
ich nicht gesagt! , Rechtswidrig® habe ich
nicht gesagt!)

Vizeprasidentin Katrin Goring-Eckardt:
Herr Montag, das akustische Signal richtet sich an
Sie.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):
Das ldutete schon, bevor ich begonnen habe, Frau
Prisidentin.

Vizeprasidentin Katrin Goring-Eckardt:
Das lautete bei Ihrer letzten Frage auch schon. Mogli-
cherweise ist dadurch dieser Eindruck entstanden.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):
Wir haben uns schon gefragt, ob Sie Ihr Handy nicht
ausgemacht haben.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Staatssekretér.

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Herr Kollege Montag, das war eine Vielzahl von Fra-
gen, die ich in einer Minute beantworten soll. Ich will
mich bemiihen, es prdgnant zu machen.

Zunichst einmal steht es mir nicht zu, Aussagen des
Kollegen Uhl zu kommentieren.

(Dr. Hans-Peter Uhl [CDU/CSU]: Das ist
richtig!)

Ich darf aber darauf aufmerksam machen, dass ich ge-
rade dargestellt habe, dass fiir die Quellen-TKU, soweit
sie sich wirklich auf die Uberwachung laufender Kom-
munikation beschriankt, nach der einheitlichen Recht-
sprechung der dafiir zustdndigen Gerichte eine Rechts-
grundlage in den §§ 100 a und 100 b StPO gesehen wird.
Das ist kein Verstecken hinter Landgerichten, wie Sie es
genannt haben. Aus IThrer AuBerung klingt {ibrigens eine
leichte, etwas deplatzierte Missachtung von Land- und
Amtsgerichten heraus, wenn Sie mir diese Anmerkung
gestatten.

(Patrick Déring [FDP]: Sehr gut! — Jerzy
Montag [BUNDNIS 90/DIE GRUNEN]: Vol-
lig fern!)

— Wir sind uns einig, dass eine solche fehl am Platze
wire.
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Selbstverstindlich ist die verbindliche Auslegung von
gesetzlichen Bestimmungen Sache der Justiz. Das macht
sie in einzelnen Fillen, und das respektieren wir.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Oppermann, bitte.

Thomas Oppermann (SPD):

Herr Staatssekretdr, Sie haben eben gesagt, dass die
Bundesregierung die Rechtsprechung der Gerichte re-
spektiert. Das nenne ich einen Fortschritt. Das ist ja nicht
immer so.

(Michaela Noll [CDU/CSU]: Das ist eine Un-
terstellung! — Dr. Hans-Peter Uhl [CDU/CSUJ:
Was soll das?)

Die Vorschriften der Strafprozessordnung, um die es
hier geht — §§ 100 a und 100 b StPO —, sind in einer Zeit
geschaffen worden, in der wir Skype-Telefonie iiber
Computer und Internet noch nicht kannten. Das Bundes-
verfassungsgericht hat bei der Formulierung des Grund-
rechts auf Gewdhrleistung der Vertraulichkeit und auf
Sicherheit informationstechnischer Systeme Wert da-
rauf gelegt, dass ein Eingriff in diese Grundrechte nur
aufgrund von prézisen, bereichsspezifischen Regelungen
und nach Maf3gabe des VerhdltnisméBigkeitsgrundsatzes
erfolgen kann. Sehen Sie vor diesem Hintergrund nicht
einen grundlegenden Regelungsbedarf in der Strafpro-
zessordnung? Sie haben gesagt, dass Sie die Rechtspre-
chung respektieren und die Rechtssituation priifen wol-
len. Wie wahrscheinlich ist es, dass diesbeziiglich ein
Vorschlag fiir eine Neuregelung von IThnen vorgelegt
wird?

Dr. Max Stadler, Parl. Staatssekretédr bei der Bundes-
ministerin der Justiz:

Herr Kollege Oppermann, die von mir zitierte amts-
und landgerichtliche Rechtsprechung datiert aus der Zeit
nach der wichtigen Entscheidung des Bundesverfas-
sungsgerichts vom Februar 2008 und setzt sich demge-
méf natiirlich mit dem Urteil des Bundesverfassungs-
gerichts auseinander. Wie Sie wissen, wird von den
Gerichten fiir das Aufspielen der Software eine soge-
nannte Annexkompetenz in Anspruch genommen, die
die Moglichkeiten der Telekommunikationsiiberwachung
von Internettelefonie nach §§ 100 a und 100 b StPO er-
moglichen soll.

Herr Kollege Montag hat darauf hingewiesen, dass in
der Literatur andere Auffassungen vertreten werden. Das
ist vollig richtig. Beispielsweise wird aber von Meyer-
Gofner, wenn ich das richtig im Kopf habe, im Stan-
dardkommentar von Kleinknecht, aber auch von Armin
Nack im Karlsruher Kommentar diese Rechtsprechung
beflirwortet. Wie so oft in der Juristerei gehen die Posi-
tionen also auseinander.

Mir kommt es jetzt auf Folgendes an, Herr Kollege
Oppermann — ich habe vorhin versucht, das darzustellen —
Wenn wir durch Vorgénge wie jetzt in Landshut Kennt-
nis davon bekommen, dass Software eingesetzt wird, bei
der man zumindest Bedenken haben kann, ob das so
richtig ist — vom Landgericht Landshut ist sogar in zwei-

ter Instanz eine Beanstandung erfolgt —, dann ist es doch
richtig, dass wir — dies hat Burkhard Hirsch immer ge-
fordert, als er noch Mitglied des Deutschen Bundestages
war — unsere Normsetzung an der Rechtswirklichkeit
orientieren, dass wir uns von den Innenministern des
Bundes und der Lander die Sachlage und die Software,
die eingesetzt wird, genau darstellen lassen

(Signalton)

— ich komme gleich zum Ende, Frau Prisidentin; ein
ganz wichtiger Aspekt noch — und dass wir eine Antwort
auf die Frage suchen, ob es tiberhaupt moglich ist, eine
sozusagen treffsichere Software zu installieren, die nicht
iiber das Mithoren der laufenden Kommunikation hi-
nausgeht.

All diese Fragen miissen jetzt im Tatsdchlichen ge-
klart werden. Dann werden wir entscheiden, ob es bei
den bestehenden Vorschriften bleiben kann oder ob — das
betrafe nicht nur die StPO, sondern auch andere Ma-
terien, bei denen sich dhnliche Probleme stellen — Pri-
zisierungen, Einschrinkungen, Anderungen erforderlich
sind. Das ist die richtige Reihenfolge: Wir miissen erst
den Sachverhalt kldren, und dann konnen wir Entschei-
dungen treffen.

Vizeprasidentin Katrin Goring-Eckardt:
Herr Strébele, bitte.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN):

Herr Kollege Stadler, Sie haben es vorhin abgelehnt,
die Aussagen des Kollegen Uhl zu kommentieren oder
zu interpretieren. Sind Sie denn bereit, [hre eigenen Aus-
sagen zu interpretieren? Ich habe Sie heute Morgen im
Radio gehort. Da haben Sie Ahnliches wie gerade eben
gesagt, nur haben Sie es dort mehr auf den Punkt ge-
bracht. Sie sagten — so habe ich Sie jedenfalls verstan-
den —, dass auch Sie bei der Anwendung der Quellen-
TKU, also des Trojaners, der nur mithért, Bauchschmer-
zen haben, weil Sie darin die Gefahr sehen, dass das zu
Weiterem fithren kann. Sie haben vorgeschlagen, dass
man — so haben Sie es jetzt gerade auch gesagt — ganz
konkret im Einzelnen iiberpriifen soll, ob ein Trojaner
iiberhaupt notwendig ist

(Dr. Max Stadler, Parl. Staatssekretér: Ja!)

oder ob man ihn nicht durch andere Technik, die all
diese bosen, verbotenen Sachen macht, ersetzen sollte.

Jetzt frage ich Sie: War das, was Sie heute Morgen im
Radio erzdhlt haben, Thre Meinung, oder ist das die Mei-
nung der Bundesregierung? Wenn es die Meinung der
Bundesregierung ist, dass nur ,.kein Trojaner* ein siche-
rer Trojaner ist, kann ich dann daraus schlieen, dass Sie
andere Technik einsetzen wollen?

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Herr Kollege Strobele, zunéchst freut es mich, dass
Sie einen so schonen Start in den heutigen Tag hatten

(Heiterkeit)
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und in aller Friihe ein Interview von mir gehort haben, in
dem ich die Dinge angeblich noch besser auf den Punkt
gebracht habe als hier. Den Eindruck hatte ich selber
nicht.

(Heiterkeit)

Sie haben zu Recht eine wichtige Passage aus dem In-
terview zitiert. Ich beziehe mich auf einen Aufsatz von
Dr. Frank Braun aus Passau. Er war Assistent bei Profes-
sor Heckmann. Professor Heckmann ist den Innen- und
Rechtspolitikern als Internetexperte bekannt und war be-
reits vielfach als Sachverstindiger im Deutschen Bun-
destag eingeladen. Sein fritherer Assistent Frank Braun
schreibt in einem Aufsatz, der am 15. Oktober 2011, also
erst vor kurzem, erschienen ist, dass man sehr wohl in
die Gesamtbetrachtung einbeziehen miisse, ob es grund-
rechtsschonendere Mdglichkeiten der Uberwachung des
laufenden Kommunikationsverkehrs gebe. Er bezicht
sich darauf, dass bei manchen Anbietern eine technische
HHintertiir”, eine Backdoor, wie man wohl sagt, vorhan-
den sei, sodass man unter Nutzung dieser Hintertiir
Kommunikation mithéren kénne, ohne Software auf ei-
nen fremden Computer aufzuspielen.

Da im Grundrechtsschutz immer das Prinzip der Ver-
héltnisméBigkeit und damit das Prinzip des geringstmog-
lichen Eingriffs gilt, ist diese Erwiigung in die Uberle-
gungen einzubeziehen, hingt aber in ihrer Realisierung
wieder davon ab, ob dies technisch und praktisch iiber-
haupt moglich ist. So wollte ich verstanden werden.

(Hans-Christian Strobele [BUNDNIS 90/DIE
GRUNEN]: Ist das Thre Auffassung oder die
der Bundesregierung?)

Vizeprasidentin Katrin Goring-Eckardt:

Jetzt bin ich mir nicht sicher, ob sich Herr Lischka
vorhin gemeldet hat. — Das hat er. Dann sind Sie jetzt an
der Reihe.

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NENT]: Ich hatte mich lange vor Herrn Lischka
gemeldet!)

Burkhard Lischka (SPD):

Herr Staatssekretdr, wie bewertet das Bundesjustiz-
ministerium die rechtliche Zuldssigkeit von sogenannten
Screenshots im Rahmen einer Quellen-TKU? Sehen Sie
in dem juristischen Streit zwischen der Bayerischen
Staatsregierung und dem Landgericht Landshut, den wir
seit einigen Tagen verfolgen konnen, nicht einen Anlass,
die entsprechende Vorschrift des § 100 a StPO zu prézi-
sieren?

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Herr Lischka, das ist wieder ein Beispiel fiir das, was
ich als unsere Grundlinie angegeben habe. Wir werden
mit Lebenssachverhalten konfrontiert, die sich aullerhalb
unseres Zustindigkeitsbereichs zugetragen haben. Die
Verantwortung fiir die Durchfiihrung von Uberwa-
chungsmafinahmen im Zusténdigkeitsbereich des Land-
gerichts Landshut trdgt die dortige Staatsanwaltschaft,

tragen die dortigen Gerichte. Die Zustindigkeit liegt
dann beim Bayerischen Staatsministerium der Justiz
oder beim bayerischen Innenminister, der {ibrigens er-
klart hat, dass er diese Trojaner nicht mehr einsetzen
wird. Ich halte das fiir eine gute Entscheidung. Sie ist
richtig, solange wir uns in der Phase der Lagebilderstel-
lung befinden.

In der Entscheidung des Landgerichts Landshut ist
die Erstellung von Screenshots fiir unzuldssig erklart
worden. Dem ist aus meiner Sicht nichts hinzuzufiigen.
Ob § 100 a StPO irgendwann einmal prézisiert werden
muss, wollen wir nach der Auswertung der Sachverhalte
entscheiden. Dann konnen wir diese rechtliche Debatte
fortsetzen.

Vizeprasident Eduard Oswald:
Vielen Dank. — Die néachste Nachfrage stellt der Kol-
lege Wieland.

Wolfgang Wieland (BUNDNIS 90/DIE GRUNEN):

Vielen Dank. — Herr Kollege Stadler, ich habe Thr In-
terview heute Morgen nicht gehort, denke also, dass ich
hinreichend ausgeschlafen bin.

(Vereinzelt Heiterkeit)

Trotz dieses Zustandes habe ich eines nicht verstanden:
Sie haben erklirt, es gebe fiir die Quellen-TKU eine aus-
reichende Rechtsgrundlage; so weit die Rechtsprechung.
In der Frage, die ich Thnen stellen mochte, geht es um Thr
Haus, also nicht um niederbayerische Gerichte, die im
Ubrigen unsere Hochachtung haben. Ich sage ausdriick-
lich, auch im Namen des Kollegen Montag: Das Landge-
richt Landshut, wenngleich in Niederbayern gelegen, hat
unsere Hochachtung dafiir, wie es entschieden hat. Aber
in meiner Frage geht es, wie gesagt, um Thr Haus. Mir ist
heute im Innenausschuss — ich habe es bereits gesagt —
wehklagend berichtet worden, dass Ihr Haus dem Gene-
ralbundesanwalt verbietet, eine Quellen-TKU durchzu-
fiihren. Wenn es dafiir eine ausreichende Rechtsgrund-
lage gibt, weshalb verbieten Sie dann dem obersten
Ankléger, eine solche durchzufiihren?

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Lieber Herr Kollege Wieland, ich habe vorhin prézise
gesagt — das kann man im Protokoll nachlesen —, dass
die Bundesministerin der Justiz diese Rechtsprechung
respektiert.

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NEN]: Das ist keine Antwort!)

Beim Generalbundesanwalt gab es nur einen einzigen
Vorgang, der einschldgig ist. Er hat sich so zugetragen,
dass die Staatsanwaltschaft in einem Bundesland gegen
vier Beschuldigte Beschliisse erwirkt hat, eine Quellen-
TKU durchzufiihren. Gegen zwei Beschuldigte wurde
von dieser Staatsanwaltschaft eines Bundeslandes mit
dem Vollzug dieser Beschliisse begonnen. In einem drit-
ten Fall kam es aus bestimmten Griinden nicht dazu;
dann hat der Generalbundesanwalt den Fall iibernom-
men. Er hatte zu entscheiden, wie im Hinblick auf den
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vierten Beschuldigten zu verfahren ist. Er hat seine Ent-
scheidung, auf die Durchfiihrung einer Quellen-TKU zu
verzichten, autonom getroffen. Weitere Vorgidnge sind
mir nicht bekannt.

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NEN]: Also weil Deutschlands oberster Poli-
zist nicht, dass die Quellen-TKU vom Gene-
ralbundesanwalt erwiinscht ist? Das muss ja
dann so sein!)

Vizeprasident Eduard Oswald:

Das war noch ein Kommentar des Kollegen Wieland. —
Die néchste Frage stellt der Kollege Volker Beck.

Volker Beck (Koln) (BUNDNIS 90/DIE GRUNEN):

Herr Staatssekretér, an Threr ausweichenden Antwort-
strategie merkt man, dass Thnen bei Ihrer Position — nach
dem Motto ,,Das reicht irgendwie aus® — nicht ganz wohl
ist. Ich finde, das ist sehr nachvollziehbar. Natiirlich mag
es sein, dass, wenn es um das eigentliche Abhdren geht,
die §§ 100 a und 100 b StPO einschligig sind. Aber der
Vorgang zuvor, auf den auch Jerzy Montag Bezug ge-
nommen hat, nidmlich das Installieren einer Software,
greift in ein vom Bundesverfassungsgericht gerade im
Hinblick auf das Internet neu geschaffenes Grundrecht
ein: in das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritét informationstechnischer Systeme.

In Grundrechte kann man zwar ausnahmsweise ein-
greifen, aber nur auf der Grundlage eines Gesetzes.
Deshalb frage ich mich, warum wir das erst fiir die Ge-
fahrenabwehr schaffen, dann aber durch eine Annex-
kompetenz locker und frei aus den §§ 100 a und 100 b
StPO etwas schopfen, was im Gesetz nicht vorgesehen
ist. Das wird in der Literatur ja auch zu Recht umfang-
reich kritisiert.

Wenn man das hier kodifiziert: Miisste man dann
nicht vielleicht auch in Rechnung stellen, dass die Tele-
fonie tber das Internet womdglich einen intimeren
Kommunikationsvorgang darstellt, weil hier durch die
Unterstiitzung von Kameras usw. weitere Kommunika-
tionsebenen eréffnet werden, und deshalb einen hoheren
Schutz braucht, als dies in den Normen zur Telefoniiber-
wachung in der Strafprozessordnung geregelt ist?

Dr. Max Stadler, Parl. Staatssekretér bei der Bundes-
ministerin der Justiz:

Herr Kollege Beck, um das einmal ganz deutlich zu
sagen, weil wir auf diese Punkte bisher noch nicht zu
sprechen gekommen sind: Ich hielte es fiir unzuldssig,
wenn beispielsweise Mikrofone oder Kameras von au-
Ben bedient wiirden. Ich hielte es selbstverstindlich auch
fiir unertriglich, wenn der Inhalt eines Computers von
auflen manipuliert wiirde.

(Volker Beck [Kéln] [BUNDNIS 90/DIE
GRUNEN]: Das war nicht meine Frage! Das
ist selbstverstiandlich! Das ist nicht die Frage!)

— Ja, aber ich darf das doch erwihnen, damit hier kein
schiefer Eindruck entsteht.

(Josef Philip Winkler [BUNDNIS 90/DIE
GRUNEN]: Positiv! Gut!)

Die Gerichte, deren Rechtsprechung ich zitiert habe,
nehmen fiir sich in Anspruch, wie ich schon mehrfach
ausgefiihrt habe, dass sie ihre Entscheidungen nicht etwa
ohne gesetzliche Grundlage, sondern in Auslegung der
bestehenden Vorschriften in der StPO treffen. Wie ich
auch schon dargelegt habe, entnehmen sie daraus eine
Annexkompetenz.

Fiir mich ist es wichtig, dass daraus in der Praxis nicht
etwa die Befugnis abgeleitet wird, zusdtzliche Malnah-
men, die iiber das Abhoren der laufenden Telekommuni-
kation hinausgehen, als gedeckt anzusehen. Ich habe es
schon gesagt: Es gilt jetzt, die Technik genau darzustel-
len und von den Innenministern einen klaren Bericht da-
riber zu bekommen. Dann kann man entscheiden, ob
man gesetzliche Restriktionen braucht oder ob die Aus-
legung der bestehenden Vorschriften reicht.

Ich darf bei dieser Gelegenheit vielleicht noch darauf
aufmerksam machen, dass in den Bundesldndern hin-
sichtlich des Polizeirechts unterschiedlich verfahren
wird. Einige Bundeslénder, wie etwa Rheinland-Pfalz,
haben eine Spezialnorm fiir die Quellen-TKU im Poli-
zeirecht, andere, wie beispiclsweise Baden-Wiirttem-
berg, haben sie nicht. Das zeigt, dass diese Debatte dort
unterschiedlich gesehen wird.

Wir werden unsere Entscheidung in absehbarer Zeit
zu treffen haben. Darauf kommen wir ja zuriick; das
habe ich zugesagt.

Vizeprasident Eduard Oswald:

Vielen Dank. — Wir kommen nun zum Geschéftsbe-
reich des Bundesministeriums der Finanzen. Zur Beant-
wortung steht der Parlamentarische Staatssekretér
Hartmut Koschyk zur Verfiigung.

Ich rufe die Frage 58 des Kollegen Jerzy Montag auf:

Welche Funktionsmoglichkeiten iiber das Abhodren von
Voice-over-IP-Gesprachen hinaus hat die vom Zollkriminal-
amt, ZKA, tatsdchlich verwendete Software (laut dpa-Mel-
dung vom 12. Oktober 2011 um 12.47 Uhr dementiert das
ZKA, die vom Chaos Computer Club mit Datum vom 8. Ok-
tober 2011 analysierte Software verwendet zu haben), und auf
welche Art und Weise kann auch die Software des ZKA er-
weitert werden, insbesondere auf die Funktionen des Durch-
suchens und gegebenenfalls Verdnderns von Daten oder die
Funktion, grafische Bildschirminhalte zu kopieren (soge-
nannte Screenshots)?

Hartmut Koschyk, Parl. Staatssekretidr beim Bun-
desminister der Finanzen:

Herzlichen Dank, Herr Prdsident! — Herr Kollege
Montag, die Software zur Uberwachung der Onlinetele-
kommunikation, die das Zollkriminalamt im Geschéftsbe-
reich des Bundesministeriums der Finanzen verwendet,
ist aufgrund ihrer Konfiguration auf die Uberwachung
der laufenden Telekommunikation beschriankt. Weitere
Funktionalitdten bestehen nicht.

Ein Zugriff auf sonstige auf dem zu iiberwachenden
Rechner gespeicherten Daten und deren Ausleitung sind
technisch nicht konfiguriert und damit ausgeschlossen.
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Das gilt auch fiir Bildiibertragungen, sogenannte Screen-
shots, oder die Aktivierung einer Kamera oder eines
Mikrofons. Dem Zollkriminalamt ist es technisch nicht
moglich, die erworbene Software zu dndern. Dies gilt
auch fiir die Ubertragung zusitzlicher Programme zur
Implementierung weiterer Funktionen.

Vizeprasident Eduard Oswald:
Erste Nachfrage des Kollegen Jerzy Montag.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):

Danke, Herr Priasident. — Danke, Herr Staatssekretér
fiir Thre Antwort. Das Zollkriminalamt arbeitet in eini-
gen Bereichen repressiv, in einigen Bereichen aber auch
praventiv. Wir haben heute im Rechtsausschuss gehort,
dass das Zollkriminalamt in wenigen Fillen diese Soft-
ware in beiden Bereichen eingesetzt hat.

Meine Ergénzungsfrage geht dahin, ob das Zollkrimi-
nalamt diese von ihr eingesetzte Software selbst entwi-
ckelt oder wie auch die anderen Behorden auf dem freien
Markt kauft. Wenn das so ist: Gibt es fiir die Bundesbe-
hoérden, Bundeskriminalamt, Bundesverfassungsschutz
und das Zollkriminalamt, einen Pool fiir den Einkauf?
Wenn man diese Software bestellt, muss man sagen, was
man haben will. Haben sie einen eigenen Vertrag mit
dieser Firma, in dem dargelegt ist, was sie brauchen?
Wie stellt das Zollkriminalamt sicher, dass es auch wirk-
lich das bekommt, was es bestellt hat?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Herzlichen Dank, Herr Kollege Montag. Sie haben
gefragt, in welchen Bereichen dies bei uns erfolgt. Ich
darf darauf hinweisen, dass im repressiven Bereich die
Anordnung der Uberwachung im Zusammenhang mit
Onlinetelekommunikation nach § 100 a Strafprozessord-
nung durch ein Gericht auf Antrag der zustdndigen
Staatsanwaltschaft erfolgt. Im priventiven Bereich er-
folgt die Anordnung durch das Landgericht Kdln auf
Antrag des Zollkriminalamtes, die der Zustimmung des
Bundesministeriums der Finanzen bedarf.

Der Zollfahndungsdienst nutzt zur Quellen-TKU die
Software der Firma DigiTask. Das Unternehmen ist nach
unserer Auffassung ein technisch erfahrenes und markt-
fithrendes Unternehmen, bei dem das Zollkriminalamt
aufgrund der eingetretenen technischen Systembindung
bis heute Hard- und Software bezieht. Die Beauftragung
der Firma DigiTask durch das Zollkriminalamt erfolgte
aufgrund einer europaweiten Ausschreibung.

Wir fithren iiber das Zollkriminalamt eine Funktions-
iiberpriifung durch, durch die wir sicherstellen, dass die
verwendete Software nur das leistet, was auch aus unse-
rer Sicht Auftrag der Bestellung war, und dass im Rah-
men dessen die bestellte Software gemif richterlicher
Anordnung eingesetzt wird.

Vizeprasident Eduard Oswald:
Die zweite Nachfrage des Kollegen Jerzy Montag.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):

Danke. — Herr Staatssekretér, an Sie die Frage: Wie
stellt Thr Amt, das Zollkriminalamt, sicher, dass es nur
das bekommt, was es bestellt hat, und nicht vielleicht
versteckt noch mehr als das, wenn auch IThnen, wie wir
heute frith erfahren haben, der Quellcode von dieser
Firma vorenthalten wird? Hat fiir die Geschiftsbezie-
hung des Zolls zu dieser Firma eine Rolle gespielt, dass
dort an entscheidender Stelle jemand titig ist, der vor ei-
nigen Jahren Zollbeamte bestochen und dafiir eine hohe
Freiheitsstrafe erhalten hat?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Nach den mir vorliegenden Informationen handelt es
sich bei der Firma DigiTask um ein Unternehmen, das
mit dem urspriinglichen Unternehmen, bei dem sich die-
ser Vorfall, auf den Sie zu sprechen gekommen sind,
ereignet hat, rechtlich nichts mehr zu tun hat. Der betrof-
fene Mitarbeiter ist aus dem urspriinglichen Unterneh-
men ausgeschieden. Es handelt sich, wenn Sie so wollen,
um ein neu gegriindetes Unternehmen, auch in anderer
Tragerschaft.

Das Unternehmen ist sicherheitszertifiziert. Insofern
haben wir keinen Zweifel, dass das, was uns das Unter-
nehmen liefert, dem entspricht, was wir bestellt haben.

(Jerzy Montag [BUNDNI“S 90/DIE GRU-
NEN]: Was ist mit der Uberpriifung?)

— Ich habe gesagt: Wir fiihren eine sogenannte Funk-
tionsiiberpriifung durch. Ich habe mir aus dem Zollkri-
minalamt berichten lassen, dass es die Fachleute in unse-
rem Hause bemerken wiirden, wenn bei einem Einsatz
der Software andere Funktionen als gewiinscht zum Tra-
gen kommen wiirden, die Software also etwas enthilt,
was wir nicht bestellt haben.

Vizeprasident Eduard Oswald:

Mir liegt noch der Wunsch nach einer Nachfrage des
Kollegen Christian Strobele vor.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN):

Herr Staatssekretér, Sie sagen, Sie hitten diese Soft-
ware gekauft und tiberpriiften Sie selber. Eine Frage: Ist
es bei der Uberpriifung irgendwann einmal vorgekom-
men, dass die Software, die Sie gekauft haben, mehr
konnte als lediglich mithdren? Was haben Sie dann ge-
macht? Haben Sie in einem der Vorgénge auch einmal
die anderen Bundesbehoérden — ich denke an die beson-
ders gut ausgeriisteten Nachrichtendienste — um Amts-
hilfe ersucht?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Ein solcher Vorgang ist mir im Moment nicht be-
kannt. Ich miisste noch einmal beim Zollkriminalamt
nachfragen, ob es einen solchen Vorgang gegeben hat.
Mir ist jedenfalls im Moment aufgrund der mir zur Ver-
figung gestellten Unterlagen keiner bekannt.
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Vizeprasident Eduard Oswald:
Vielen Dank.

Wir kommen nun zur Frage 59 des Kollegen
Wolfgang Wieland:

Hat der Zoll in dem aktuell diskutierten und vom Chaos
Computer Club untersuchten Fall tatsdchlich die Software fiir
das Bayerische Landeskriminalamt auf dem zu iiberwachen-
den Computer installiert, und von welcher Behorde bzw. wel-
chem Unternehmen hat der Zoll die Software zuvor erhalten?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Herr Kollege Wieland, die Zollverwaltung hat die ge-
genstindliche Software nicht auf dem zu iiberwachenden
Computer installiert. Die Installation wurde vom Bayeri-
schen Landeskriminalamt gelegentlich einer Zollkon-
trolle, die sich am 4. April 2009 ereignet hat, durchgefiihrt.
Das Aufspielen der Software erfolgte ausschlieBlich
durch Bedienstete des Bayerischen Landeskriminalamts.
Insofern wurde der Zollverwaltung die Software im Vor-
feld der Kontrolle weder iibergeben noch anderweitig zur
Verfligung gestellt.

Vizeprasident Eduard Oswald:
Thre erste Nachfrage, Herr Kollege Wieland.

Wolfgang Wieland (BUNDNIS 90/DIE GRUNEN):

Herr Staatssekretdr Koschyk, wie soll ich mir das
konkret vorstellen? Wurde die Zollkontrolle nur vorge-
tauscht, damit die Kollegen vom Landeskriminalamt in
Ruhe im Hinterzimmer ihren Trojaner installieren konn-
ten? Muss ich in Zukunft als Reisender, wenn es ,,Zoll-
kontrolle® heift, hinterher immer meinen Laptop scan-
nen lassen, ob bei dieser Gelegenheit ein Trojaner
aufgespielt wurde? Sagen Sie dann: ,,Ich wasche meine
Hénde in Unschuld; wir waren es jetzt ja nicht, es war
das Bayerische LKA“?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Weil ich bei dieser MaBinahme nicht personlich dabei
war,

(Wolfgang Wieland [BUNDNIS 90/DIE GRU-
NEN]: Schade!)

habe ich mich auch gefragt, Herr Kollege Wieland, wie
sich dies zugetragen hat. Nach den Informationen, die
ich erhalten habe, hat sich der Vorgang so zugetragen:
Das Bayerische Landeskriminalamt ist mit einem ent-
sprechenden richterlichen Beschluss auf die Zollbehorde
zugegangen und hat die Zollbehdrde gebeten, bei der
Einreise des entsprechenden Betroffenen, fiir den der
richterliche Beschluss vorlag, eine Zollkontrolle durch-
zufiihren. Gelegentlich dieser Zollkontrolle ist von Mit-
arbeitern des Landeskriminalamts die entsprechende
Software auf den Computer aufgespielt worden.

Vizeprasident Eduard Oswald:
Ihre zweite Frage, Kollege Wieland.

Wolfgang Wieland (BUNDNIS 90/DIE GRUNEN):

Er hat die Frage nicht beantwortet, ob diese Kontrolle
nur vorgetduscht war. Aber bitte schon!

Meine zweite Frage schliet an das an, was Sie eben
dargestellt haben. Sie sagten auf die Frage des Kollegen
Strobele sinngemiB, Sie seien ein guter Kunde bei Digi-
Task. Sie unterhielten nach unseren Informationen iiber
die Jahre hinweg eine gute Geschiftsbeziehung. Das-
selbe haben wir vom Bundeskriminalamt gehort.

Es gab einmal die Idee — Werthebach-Kommission —,
gewisse Synergien zwischen Zollfahndung und Bundes-
kriminalamt herzustellen. Nun hére ich zu meiner Uber-
raschung, dass Sie offenbar durch Thre IT-Fachleute die
identischen Priifungen durchfiihren, die auch das BKA
macht — bei derselben Firma, die diese Trojaner liefert.
Gibt es denn ein Zusammenarbeitsverbot zwischen Th-
nen und dem Bundeskriminalamt? Warum strickt man
doppelt? Wie soll ich mir das erkldren?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Herr Kollege Wieland, natiirlich gibt es kein Zusam-
menarbeitsverbot zwischen Bundeskriminalamt und
Zollkriminalamt. Bundeskriminalamt und Zollkriminal-
amt arbeiten in verschiedenen Bereichen erfolgreich zu-
sammen. Vielleicht kann dieser Vorgang Anlass sein,
auch in diesem Bereich die Zusammenarbeit zwischen
Bundeskriminalamt und Zollkriminalamt noch zu inten-
sivieren.

Vizeprasident Eduard Oswald:
Vielen Dank.

Wir kommen nun zur Frage 60, die ebenfalls von un-
serem Kollegen Wolfgang Wieland vorgelegt wurde:

Gibt es weitere Fille des Einsatzes von Uberwachungs-
software durch Landesbehorden, in denen eine derartige Zu-
sammenarbeit mit dem Zoll stattgefunden hat, und gibt es
tiber die am 12. Oktober 2011 vom Bundesministerium der
Finanzen bestédtigten 16 Fille, in denen der Zoll eigenstandig
einen sogenannten Trojaner eingesetzt hat, hinaus noch wei-
tere Fille, in denen der Zoll solche Software eingesetzt hat?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Sehr geehrter Herr Kollege Wieland, dem Bundes-
ministerium der Finanzen liegen derzeit keine Erkennt-
nisse tiber Fille vor, in denen Landesbeh6rden die Gele-
genheit genutzt haben, Software am Rande von
Zollkontrollen auf Notebooks von Reisenden zu installie-
ren. Im Zusténdigkeitsbereich des Zollfahndungsdienstes
wurden im Zeitraum von 2007 bis zum heutigen Tag in
16 Verfahren Mallnahmen zur Quellen-Telekommunika-
tionsiiberwachung fiir eigene Ermittlungszwecke bean-
tragt. In diesem Verfahren wurden insgesamt 19 Be-
schliisse erlassen.

Vizeprasident Eduard Oswald:

Wir kommen zur ersten Nachfrage des Kollegen
Wieland.
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Wolfgang Wieland (BUNDNIS 90/DIE GRUNEN):

Etwas salopp gefragt: Wenden Sie immer den Koffer-
trick an, oder gibt es auch andere Moglichkeiten, den
Trojaner auf Laptops oder PC zu bringen?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Mir ist nicht bekannt, ob sich tiber das, was ich Thnen
geschildert habe, hinaus eine solche Art der Inanspruch-
nahme von Zollkontrollen fiir das Aufspielen von Troja-
nern durch andere Institutionen wie in dem geschilderten
Fall vom 4. April 2009 zugetragen hat.

Wolfgang Wieland (BUNDNIS 90/DIE GRUNEN):
Dann kann ich auch keine weitere Frage stellen.

Vizeprasident Eduard Oswald:

Dann gibt es jetzt weitere Zusatzfragen. Zunéchst
Kollege Christian Strobele und dann Kollege Jerzy
Montag.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN):

Herr Staatssekretdr, das hat mich doch ein bisschen
besorgt gemacht. Wir alle fliegen manchmal und miissen
dann bei der Kontrolle unseren Laptop abgeben. Er wan-
dert dann durch ein Rontgengerdt und kommt auf der an-
deren Seite wieder raus; dann kann man ihn wieder ein-
packen.

Wie ist der konkrete Vorgang, wenn etwas aufgespielt
wird? Wird ein Stick in den Laptop gesteckt und dieser
eingeschaltet, oder nehmen Sie ihn irgendwohin mit
nach hinten? Wie muss ich mir das vorstellen? Wo muss
ich als Bundestagsabgeordneter aufpassen, dass man auf
meinen Computer nicht so etwas aufspielt?

Hartmut Koschyk, Parl. Staatssekretir beim Bun-
desminister der Finanzen:

Herr Kollege Strobele, ich glaube, der von Thnen ge-
schilderte Vorgang ist keine Zollkontrolle, sondern eine
routineméfige Gepiackkontrolle, bei der zum Beispiel
Ihr Laptop durch ein Rontgengerit wandert. Das hat
nichts mit Zollkontrollen zu tun.

Zollkontrollen werden zum Beispiel durchgefiihrt, um
die illegale Einfuhr oder Ausfuhr von Bargeld zu unter-
binden. Nach meinen Informationen war die Kontrolle,
die am 4. April 2009 durchgefiihrt wurde, eine soge-
nannte Bargeldkontrolle. Ich weise noch einmal darauf
hin, dass beim Aufspielen des Trojaners durch Bediens-
tete des Landeskriminalamts gelegentlich dieser Kon-
trolle ein richterlicher Beschluss, den das Landeskrimi-
nalamt der zustdndigen Zolldienststelle vorgelegt hat,
der Anlass war — wie wir zur Kenntnis genommen und
gestattet haben —, dass gelegentlich dieser Kontrolle
durch Mitarbeiter des LKA der entsprechende Trojaner
aufgespielt wurde.

Das jetzt als Massenphdnomen darzustellen, das je-
dem Reisenden passieren kann, lieber Kollege Strobele,

(Hans-Christian Strobele [BUNDNIS 90/DIE
GRUNENT]: Nicht jedem Reisenden, aber mir
vielleicht!)

ist eine MutmaBung, die, glaube ich, Threr Kenntnis und
Erfahrung in diesem Bereich nicht angemessen ist.

Vizeprasident Eduard Oswald:
Eine weitere Nachfrage unseres Kollegen Jerzy
Montag.

Jerzy Montag (BUNDNIS 90/DIE GRUNEN):

Herr Staatssekretir, verzeihen Sie, aber ich muss, weil
er einen ernsten Kern hat, noch einmal auf den bayeri-
schen Vorfall zu sprechen kommen. Sie sagen selber: Sie
waren nicht dabei und mussten sich erst informieren. Ich
bestreite sicherlich nicht, dass die Kollegen des Landes-
kriminalamts einen gerichtlichen Beschluss zur Ermitt-
lung schwerwiegender Straftaten hatten. Aber Sie haben
selber formuliert: Sie sind dann auf den Zoll zugegangen
und haben unter Hinweis auf den Beschluss gesagt, dass
sie das gerne implementieren wiirden.

Was passierte dann? War das eine Zollkontrolle, die
sowieso vorgesehen war, oder hat man auf Wunsch des
Landeskriminalamts nur so getan, als wiirde man eine
Zollkontrolle durchfithren, um den Computer in die
Hand zu bekommen und ihn in ein anderes Zimmer zu
bringen, damit dort, auf welchem Weg auch immer, der
Trojaner implementiert werden konnte?

Wenn es so war, dass der Zoll keine Kontrolle durch-
fithren wollte und er sie nur dem Schein nach gemacht
hat, weil das Landeskriminalamt dies — sicherlich auf-
grund einer gerichtlichen Verfligung — so gewiinscht hat,
wiirden Sie das als legale Amtshilfe verstehen?

Hartmut Koschyk, Parl. Staatssekretidr beim Bun-
desminister der Finanzen:

Herr Kollege Montag, ich kann diese Frage deshalb
nicht beantworten, weil man nicht ausschlieen kann,
dass das Landeskriminalamt die zusténdige Zolldienst-
stelle bei der Information {iber den richterlichen Be-
schluss mit einem Sachverhalt konfrontiert hat, der den
Zoll dann veranlasst hat, eine iibliche Zollkontrolle
durchzufithren, wobei das Landeskriminalamt diese
Zollkontrolle genutzt hat, um den Trojaner aufzuspielen.
Dies kann ich im Moment nicht beantworten. Ich sage
noch einmal: Es kann durchaus sein, dass der Sachver-
halt, auf dem die richterliche Anordnung beruht hat, der-
gestalt war, dass eine Zollkontrolle notwendig geworden
ist.

Vizeprasident Eduard Oswald:
Vielen Dank, Herr Staatssekretér.

Nachdem die Fragen zum Themenkreis Uberwachung
der Onlinetelekommunikation aufgerufen und beantwor-
tet worden sind, rufe ich jetzt die {ibrigen Fragen auf
Drucksache 17/7311 auf. Ich weise darauf hin, dass die
Aktuelle Stunde in circa 20 Minuten aufgerufen wird.

Ich komme zum Geschiftsbereich des Bundesminis-
teriums fiir Arbeit und Soziales. Zur Beantwortung steht
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